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Historie projektu Turris - 2013
Vyzkumny a bezpecnostni projekt

e vyrobeny bezpecnostni sondy pro domacnosti
e PPC, 2G RAM, USB, GBit sit

® opensource, root account, ...

e mimochodem | router

e rozdany po republice
e UX pro otrlé

e automatické aktualizace
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Co se shiralo

e firewall log "zvenku"

e rlzné pasti na Utocniky

® anonymizované statistiky o provozu
e charakter provozu "zevnitr"

® rlizné "pingy"
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Prvni vysledky

e velmi oblibené mezi geeky
e cizinci je chtéli taky dom

® poznat néco z provozu zevnitf ven je tézke
® nemame-li kontext

e nemame-li obsah

® mit obsah je problem

® co prichazi "z venku" dava zajimave vysledky
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Pokracovani - Turris Omnia

® ma vSe a jeSte vic

e armv/, 2G RAM, 5GHz AC, SFP, ...
¢ Indiegogo kampan
® opt-in sbirani dat

® uzralé a propracované Ul
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Pokracovani - HaaS

e hazet Gtorniklm klacky pod nohy je super
® osamostatnéni nejzabavneéjSi Casti
® Honeypot as a Service

e forwarduje utoCnika do honeypotu
® (toCnik je na serveru CZ.NIC

e uzivateli nic nehrozi

e zaznam jeho marného snazeni je k dispozici

https://haas.nic.cz
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Ultimatni router pro Geeky - MOX

e modularni, armv8, 1G RAM
e doplnéni nabidky Omnie
® mMNoho moznosti

e tézko uchopitelné pro negeeky
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V4 4

A co bézni uzivatelé? Shield!

® pro bézne lidi

® zjednoduSené Ul

e firewall | sbér dat zapnut
e aktualizace zapnuty

® jasny cil
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Shield detailnéji

® OpenVPN client/server
e zjednoduceny reForis
e HW vychazi z Turris MOX

e Turris Sentinel
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