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Turris:Sentinel

* Novy ,lepsSi* system sbéru dat
e Odstranéni nedostatkl starého systému
e Vystupy

* Dynamicky firewall
* Greylist
o Statistiky
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Princip




Zakladni prehled

e Microservice architektura

e HW a SW skalovatelnost
* Proudové zpracovani dat

* Technologie message queues — MQTT, ZMQ
* Realtime

* VngjSi strana sité

e Uzka Cast prichozich dat z Internetu
* Minipot
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Minipot

* Minimalni honeypot
e Past, navhada
e Sledovani utoCnikovy aktivity
- Pripojeni
- Pokus o prihlaseni
* Odesilani dat do centralni DB
e HTTP, FTP, SMTP, Telnet protokoly
e Telnet jiz drive
e HTTPR, FTP, SMTP od 31.7.2020
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Minipot

 Emulace nejpouzivanéjSich serveru

* Omezi identifikace
e Splynuti s okolim
o Zadny pfistup k redlnému systému
e Hlavni princip interakce s utocCniky
 Navazani spojeni
e Neuspésna autentikace — sbér prihlaSovacich tdaju
e Ukonceni spojeni
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HTTP minipot

* Bezestavovy protokol
* Request & Response
e Sber

* Method

e URL

* User Agent header
e Authorization header

e 7adost o Basic autentikaci
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FTP, SMTP minipoty

e Stavoveé protokoly

e Command & Response

* Trochu slozitéjSi interakce nez HTTP

e Uvodni session initialization
* Nasledny proces autentikace
* Sher

e Uzivatelské jméno
* Heslo
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Telnet minipot

* Ne klasicky aplikacni protokol
e VVdaleny pristup na CLI
e Autentikace neni definovana protokolem

* Dotaz na prihlasovaci jméno a heslo,
prinlasovaci udaje = uzivatelské data
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Statistiky ziskanych dat

PoCty a typy zachycenych udalosti

Akce HTTP FTP SMTP Telnet Soucet

Connect 713 738 596 491 9 426 192 1100912 11 837 333
Message 1 331 058 - - - 1 331 058
Login - 539 282 7887 771 629 885 9 056 938
Plain - - 1 - 1
Soucet 2 044 796 1135773 17 313 964 1730797 22225 330

Pocty unikatnich IP adres

HTTP FTP SMTP Telnet Dohromady
S pfipojenimi 53 847 4 187 3 706 100 923 147 624
Bez pripojeni 51 156 2079 308 14 852 65 327
Ubytek poctu Gtoénikd 5 % 50 % 92 % 85 % 56 %
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Statistiky ziskanych dat

Pocty unikatnich pfihlasovacich Gdaji

HTTP FTP SMTP Telnet Dohromady
Pocet unikatnich usernames 9 266 71 26 111 250 32 985
Pocet unikatnich passwords 9 086 721 93 206 1131 102 601
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Sview

* https://view.sentinel.turris.cz/
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Dekujeme za pozornost

Miroslav Hanak ¢ miroslav.hanak@turris.com

Michal Hrusecky ¢ michal.hrusecky@turris.com
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