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NETCONF protokol

e NETwork CONFiguration

IETF, konfiguracni mechanismus

e nastupce SNMP (Simple Network Management Protocol)
RFC 4741 - 2006, RFC 6241 - 2011, standard - 2013
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Proc NETCONF?

e SSH scripting vs NETCONF mechanismus
* implementace vs pouziti

e administrator vs vyvojar

* validate, error handling

e rozliseni konfiguracnich a stavovych dat

e transakce v celé siti
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NETCONF: zakladni casti

e datovy model - jazyk YANG RFC 7950

e |okalni ulozisté konfigurace (datastores)

- NETCONF protokol RFC 6241
- Network Management Datastore Architecture (NMDA) RFC 8342

e vzdéleny pfistup - NETCONF server
- NETCONF protokol RFC 6241

- prenos nejcastéji pomoci SSH nebo TLS
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YANG

e verze 1.1, RFC 7950 (2016)

e XML, JSON RFC 7951

e hierarchie dat, datové typy, sémanticka pravidla
e Actions/RPC, notifikace

e dokumentace jednotlivych uzll, datovych typ ...
* moznost validace

e modularita
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sysrepo

e CESNET z.s.p.o.
e skupina nastroju implementujici NETCONF protokol
- libyang <= implementuje jazyk YANG
- sysrepo <= implementuje datového ulozisté (datastores)

- netopeer2 <= implementuje NETCONF server

e jazyk C (C++, python)

Ll il e CZMNICIE



sysrepo: architektura
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sysrepo: datastores
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sysrepo: integrace

knihovna libsysrepo
e odbér jednotlivych uzld/podstromd

- jakykoliv datastore (running)

- operacni data, RPC operace, notifikace
e callback

- aplikace/odmitnuti/validace nové konfigurace

- poskytnuti operacnich dat, vykonani operace
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Univerzalni CLI

e interaktivni
e prochéazeni uzll datového modelu

YANG schéma = veskeré potrebné informace (ndpovéda, naseptavani)

YAML soubor s konfiguraci a komentari

e sebekonfigurace
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Knot Resolver

YANG Datovy model:
e Spole¢ny datovy model pro DNS resolvery.

- Knot Resolver, Unbound a PowerDNS

- prenositelnost konfigurace

e Rozsireny datovy model o parametry specifické pro Knot Resolver.
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Vize

Konfigurovat, fidit a monitorovat software pouze skrze sysrepo.

e remote: netopeer2 (NETCONF)

* |ocal: univerzalni CLI pro sysrepo

software

e DNS probe (pouze sysrepo)
e Knot Resolver (in progress)

e ?Knot DNS
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