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Obsah

e Klasicky pristup — QPS
e DNS Shotgun — realistické mereni

* Nové protokoly
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Klasicky pristup: QPS QPS QPS!

e $ man resperf

e Hleda maximalni QPS

* \lyfizené dotazy/sekunda
e Seznam dotazU

PS

* tcpdump = text

e ztrata informace
- Cas, EDNS, flagy, ...
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Klasicky pFistup

* Chybi prodlevy mezi dotazy

* Ignoruje TTL = nerealisticky cache hit rate
* |gnoruje spravu spojeni

e TCP, TLS, DoH!
* Postupné zvysovani zateze

* = nerealistické
* Precenuje QPS a |gnoru1e ostatni vlastnosti!
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DNS resolving cache
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DNS Shotgun: Predstaveni

e Nastroj pro realistické méreni vykonu DNS resolveru
* Vyvoj CZ.NIC Labs

* Open-source

e https://gitlab.nic.cz/knot/shotgun/
e Zatim nema uzivatelské rozhrani :-)
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DNS Shotgun: Novy pristup

e Kolik klientl resolver zvladne obslouzit?

* Nepocita "jen" QPS

e Zalezi na chovani klientu

* |oT, mobil, desktop, mail server, ...
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DNS Shotgun: Princip

 Krok 1: Analyzuje provoz v PCAP souborech

e Krok 2: Simuluje N vasSich klientu

e Krok 3: Srovnava jednotlivé behy
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DNS Shotgun: Simulace klientu

e Realistické pouziti socketl a spojeni
e Casovani = 1 sekunda

e Realisticky cache hit rate
e = QPS dle klientt, i proménné
e Vice klientll = vétsi zatéz
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DNS Shotgun: Hledani limitu

e Simulace N Kklients
* Pocty odpovedi + jejich RCODE
e ZvySeni poctu klientl N

.. dokud resolver odpovida
e Vysledné N = maximalni pocet klientu

.. pro dany provoz a parametry simulace
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DNS Shotgun: Experiment

* Provoz: anonymizovany z univerzity

 Prdzdna cache

e Méreni 120 s

e Pomery NOERROR/NXDOMAIN/SERVFAIL, latence
e ZvySeni poctu klientu

e 8 CPU, 32 GB RAM, 10 ms latence klient <= resolver
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Knot Resolver 5.1.3 - UDP
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Knot Resolver 5.1.3 - UDP
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kosti cache
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Experiment
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TCP

e Zaklad pro TLS a HTTPS
* Ladéni vykonu — dle sitove karty
* https://lwww.kernel.org/doc/htmli/latest/networking/device_drivers/
ethernet/intel/ixgb.html#improving-performance
e Zkusit explicitni CPU affinity pro RX/TX fronty
* Drzeni spojeni ano Ci ne?
* Navazovani spojeni = latence + CPU
* Drzeni = pamét
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dotazy [%]

ézené

Zodpov

Knot Resolver 5.1.3, TCP klient nedrzi spojeni
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Zodpovézené dotazy [%]

Knot Resolver 5.1.3, TCP klient drzi spojeni 10 s
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Srovnani UDP vs. TCP

Protokol ObslouZenych  Skalovani
klientu nha vykon UDP
UDP 400 k 1
i - - 180 Kk 2,3
klient zavira spojeni
TCP
klient drzi spojeni 10 s 250 k 1,6
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TLS

e TLS verze

e doporucena 1.3
e Podepisovaci algorithmus

* RSA 2k, RSA 3k, P256, Ed25519, ...
* TLS session resumption

* novy handshake — latence, CPU
* drzeni TCP spojeni omezuje vliv
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Srovnani UDP - TCP - TLS, spojeni 10 s

Brotokol ObslouZenych ék:é\lovéni
klientu na vykon UDP

UDP 400 k 1

TCP 250 k 1,6
TLS RSA 2k 80 k 5

TLS RSA 3k 20 k 20
TLS P256 120 k 3,4
TLS EJ25519 120 k 3,4
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Srovnani UDP - TCP - TLS, nedrzi spojeni A‘A

UDP 400 k 1
TCP 180 k 2,3
TLS Ed25519 40 k 10
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HTTPS

TCP + TLS + HTTPS
e HTTP verze

e 1vs.2-verze 1 neni doporucena
e GET/POST
e HTTP komprese

* Hlavicky
* Content-type ..

L

* Orad slozitéjSi nez TLS
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Srovnani UDP - TCP - TLS - HTTPS, spojeni 10 s

Brotokol ObslouZenych ék:é\lovéni
klientu na vykon UDP
UDP 400 k 1
TCP 250 k 1,6
TLS Ed25519 120 k 3,4
HTTP + TLS Ed25519 100 k 4
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Knot Resolver 5.2.0 HTTPS vs. Nginx: cache hit
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Zaver

TLS — P256 / Ed25519 certifikaty, RSA v nouzi
Skalovani pro DoH

* 4x — klient musi drzet spojeni s P256
* 10x — kdyz spojeni nedrzi s P256
e RSA —kdyZ spojeni nedrzi A&
* Pozor na zobecnovani
* Méreni svéepomoci
* https://gitlab.nic.cz/knot/shotgun
* Méreni na objednavku

e knot-resolver@labs.nic.cz
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