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Sprava DNS pomoci
SaltStacku



Cojeto DNS




Co je to SaltStack

e data-driven orchestration
® remote execution

e configuration management

Zdroj absolutni pravdy



Co datdo DNS

e povinny balast SOA, NS, MX

o A AAAA, CNAME

Al Ve el

o asi nejdulezit&jsi

e dalSi moznosti
o SSHFP
o SRV
o CAA
o TLSA



DNS Software

Bind
® nejrozSirenéjsi, nejznamejsi, ...

PowerDNS

e umi SQL backendy

e ma API

Knot

e cool kid
e ma API

e textoveé konfiguraCni soubory



Jak pouzivam Knot

serial-policy: "unixtime"
zonefile-sync: -1
zonefile-load: "difference-no-serial"

e pfireloadu se pouzije unixtime jako serial

e staCi meénit konfiguraCni soubor

0 nemusim feSit SAO a inkrementaci serial



Spoluprace Saltu a Knota

e Salt by mél znat vSe
o jaké nastavuje IP
O jaké nastavuje webservery
O kde bézi jaké sluzby

o jaké kde nasazuje certifikaty

e Salt vygeneruje konfigurak a pfi zméné otoCi knota

o makra pro e-maily, NS, ...

® Problem solved!



Opravdu je vSe vyreseno?

e svét neniidealni
o lidi sahaj na stroje ruCné
o existuji legacy weby které nejsou v Saltu

O ne vSechno je server

e zafizenim se méni IP
e stroje obCas meéni svoje ssh kliCe

e |Letsencrypt



Jak Salt funguje
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Jak se Minioni nastavuji

® stavy

o jednoducha jednoucCelova nastaveni

e formule

o highlevel abstrakce nad stavy

e pilife

o konfiguracCni data pro formule

Minionovi se posilaji jen jeho data



Jak posbirat data od Minionu?

Pomoci solného dolu

Salt mine:
® master sbird data od minion(
® nastavitelné co se ma sbhirat

e cache nasbiranych dat



Pouziti Salt Mine

main_1ip4:
- mine_function: network.ip_addrs
- etho
- type: 'public'

main_1ip6:
- mine_function: network.ip_addrs6
- etho
- type: 'public'




Pouziti Salt Mine

sshfp:
- mine_function: cmd.run
- 'sh -c "ssh-keygen -r localhost | sed \"s|.*IN
SSHFP ||\HH|
webs:
- mine_function: cmd.run
- 'sh -c "sed -n \"s|.*server_name\\ \\(.*\\);|
\\1|p\" /etc/nginx/vhosts.d/*.conf"'




Va4

Pouziti dat v piliri

{% macro inframail() -%}

- name: '@'

type: TXT

content: '"v=spfl mx -all"™'
- name: '_dmarc'

type: TXT

content: '"v=DMARC1l; p=reject; sp=reject;
- name: '_adsp._domainkey'

type: TXT

content: '"dkim=all"'
- name: 'my._domainkey'

type: TXT

content: '"v=DKIM1l; s=email; k=rsa; p=..."'
- name: '@’

type: MX

content: 'l0O smtp.example.com.'
{%- endmacro %}




Va4

Pouziti nasbiranych dat v pilifi

{%- for fun_tpe, tpe in (('main_ip4', 'A'),
("'main_ip6', 'AAAA')) %}
{%- for srv, addrs 1n
salt.saltutil.runner('mine.get’,
tgt="'x', fun=fun_tpe, tgt_type='glob').items() %}
- name: '{{ srv.split('.', 1)[0] }}'

content: {{ addrs[0]|yaml_dquote }}

type: {{ tpe|yaml_dquote }}
{%- endfor %}
{%- endfor %}




Va4

Pouziti nasbiranych dat v pilifi

{%- for srv, keys in salt.saltutil.runner('mine.get',
tgt="'%"', fun='sshfp', tgt_type='glob').items() %}
{%- for sshfp in keys.split('\n') %}
- name: {{ srv.split('.', 1)[0] }}
content: {{ sshfp|yaml_dquote }}
type: SSHFP
{%- endfor %}
{%- endfor %}




Co dal?

® TLSA pro Letsencrypt za domaci ukol
o potfeba rotace klicu

o zavisi od yplsobu nasazeni

e /Zapojit Salt Reactor
o reakce na pfipojeni klienta

O reakce na zménu dat v dole



Deékuji za pozornost

Otazky?



