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Co je telefonni podvod ?

* Druhy: zneuziti sluzebnich telefont, odposlechy hovoru,
obtézujici zlomyslna volani (stalking), falesné telefonni
karty, uCelova inzerce s kontakty na prémiova Cisla, prode;
umeéle generované terminace, falsovani tel. €isla volajiciho,
pretizeni tel. systému (TDoS), manipulace s vynosy mezi
operatory (ekonomické i danové podvody), napojeni na cizi
tel. vedeni, podvodné napojeni do fixni tel. sité nebo provoz
velké GSM brany, podvodné prozvanéni, podvodné hovory
do zahranicCi nebo na domaci prémiova Cisla, ..., ..., atd.

« Motivace: kriminalni skryti identity, psychologické pohnutky
(dokazat to), bezplatné vlastni hovory, uspora vydaju za
nakup hovoru, financni profit z telefonnich podvodu

- Pachatelée: obchodné a technicky zdatni telefonni operatofi
za pfipadné pomoci ,externistu® (pracovnici obéti, rusti Ci
asijsti pracovnici, studenti IT, ...)




Podvodné hovory do zahranicCi
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priklady mozné skody pfi 5 sou€asnych hovorech

cilova tel. sit’ sazba skoda za 1 hod | Sskoda za 1 den
Monaco KFOR 9 K&/min 2.700,- K& 64.800,- K&
Lithuania special 12 K&/min 3.600,- K& 86.400,- K&
Western Samoa 16 K&/min 4.800,- K¢ 115.200,- K¢
Kuba 19 K&/min 5.700,- K& 136.800,- K&
St. Helena 32 K&/min 9.600,- K& 230.400,- K&
Falkland Islands 33 K&/min 9.900,- K& 237.600,- K&
Togo 35 Ké&/min 10.500,- K& 252.000,- K&
Iridium satellite 125 K&/min 37.500,- K& 900.000,- K¢

Skody: v roce 2010 v CR min. 21 mil. K& (dle CTU),
celosvétové udajné miliardy USD za rok (dle CFCA)




Postup napadeni SIP uUstredny

« vyhledani SIP zafizeni (tel. Ustfedny)
 vyhledani SIP uctu (tel. Cisla volajiciho)
» zjisténi hesla SIP uctu (typicky MD5)

* zjisténi prefixu pro mezinarodni hovory
* zjisténi cilové zemé (tel. Cisla volaneho)
« vlastni realizace podvodnych hovoru

 inkaso vynosu od predchoziho operatora,
ktery na podvodu také profituje (svou marzi),
..., ..., atd. (az po obét, ktera to vse zaplati)

(obtizné postizitelna mezinarodni kriminalita)



Vyhledavani SIP zafizeni

témér vyhradné pomoci SIP zadosti OPTIONS (vyjimeéné
REGISTER ¢&i INVITE), oCekavana je jakakoli SIP odpovéd

na portu 5060 prisel 1. pokus do 13 min (podobné na jinych IP)
za obdobi 120 dnu bylo na portu 5060 pfijato > 10.000 pokusu

registrovany byly taky pokusy na portech 5010, 5020, 5030,
5040, 5045, 5050, 5055, 5065, 5070, 5075, 5080, 5090, 5100,
5200, 5300, 5400, 5500, 5600, 5800, 5900

na portech jinych nez 5060 prisel 1. pokus do 1 hod az 85 dnu

zdrojem pokusu bylo 930 rtznych IP adres s 204 rGznymi
netnames (Palestina, USA, Netherlands, France, Russia, ...)

polozka User-Agent obsahovala prevazne ,friendly-scanner” a
v display-name pfevazoval ,sipvicious®, oboji ukazuje na Casté
pouzivani SIP scanneru svmap (ze skupiny SIPVicious)

(detekovano provozem pasivniho SIP honeypotu)



Vyhledavani SIP uctu

vyuzivany SIP zadosti REGISTER a INVITE, oCekavana je
SIP odpovéd 401 Unautorized nebo ,idealné“ 200 OK

testovana jsou tel. Cisla pfipojek 0..9, 00..99, 000..999, ..., ...,
ale i ruzna jména SIP uctu: test, Test, admin, Admin1, abc,
abc1001, user, user1, Bavaria, Bloger, biology, cracking,
demo, demo1, higway, joker, Malta, St.Lucia, secret, ...

nasleduje zjisténi hesla SIP uctu ,standardnimi“ metodami
(slovnik hesel, zadni vratka, hruba sila, otevieny ucet, ...)

Vyhledani prefixu volby

vyuziva vyhradné SIP zadosti INVITE, je nutné pro prechod
do mezinarodni sité (v CR 00), pripadné do verejne sité
(typicky 0), pripadné PIN pred tel. volbou, napr.: 00, 000,
900, 800, 700, 8, 88 az 888888888 (dtto 7, 9), nebo ruzné
obskurni fetézce obsahuijici &islice i znaky +, #, $, ~, /, *, ...



Vyhledani cile VolP podvodu

« vyuziva SIP zadosti INVITE (+ znalost Cisla a hesla SIP uctu |
znalost prefixu pro zahranicni volani) a oCekava odpoved
180 Ringing, 183 Session Progress, 200 OK, ... apod.

 po zablokovani podvodu pachatel dale zkousel hovory
do téchto zemi: Albanie, Azerbajdzan, Bélorusko, Barma,
Bulharsko, Burkina Faso, Burundi, Dominikansko, Dzibutsko,
Ellipso (satelitni sit), Eritrea, Estonsko, Falklandy, Grenada,
Gruzie, Guinea, Honduras, Chile, Irak, Jamajka, Kena,
Kiribati, Kongo, Komory, Kuba, Liberie, Lichtenstejnsko,
Litva, LotySsko, Madagaskar, Moldavie, Niger, Norfolkské
ostrovy, Polsko, Rakousko, Rumunsko, Rusko, San Marino,
Severni Korea, Sierra Leone, Slovinsko, Somalsko,
Stredoafricka republika, Salamounovy ostrovy: Spanélsko,
Takzikistan, Togo, Tunisko, Ukrajina, Vanuatu, Zimbabwe




Konkrétni moznosti ochrany

mechanicka ochrana VolP ustfeden

zabezpecCena administrace VolP ustfeden

umisténi VolP zafizeni na neverejnych IP adresach
umisténi VolP zafizeni na nestandardnich UDP portech
ochrana VoIP svazku pomoci IP adresy protéjsi strany
ochrana stabilnich IP telefonu pomoci jejich IP adresy
silna hesla pro registraci IP telefonu a bran

vlozeni umélé prodlevy do vyhodnocovani hesla SIP uctu
kontrola opakovani spatnych hesel s blokovanim SIP uctu
NEkonkrétni reakce na chybné SIP autentizace

ochrana VolP ustfedny sitovym firewallem

ochrana VolP ustfedny SIP firewallem a SIP antifraudem
uzivani zabezpecenych verzi SIP a RTP protokolu



uzivani kreditniho zpusobu uhrady hovorného

ochranny PIN pfed zahrani¢nimi hovory (nebo pfed vSemi)
blokovani sluzby pro SIP telefony na zahrani¢ni IP adrese
blokovani zahr. hovoru pro telefony, kde o né neni zajem
utajeni IP adres a nazvu zafizeni v SIP signalech
blokovani SIP zadosti prijatych z podvodnych IP adres (*)
blokovani SIP zadosti obsahujicich podvodné [P adresy (*)
blokovani SIP zadosti obsahujicich zakazané nazvy (%)
povoleni hovoru pouze do skuteCné potrebnych zemi (*)
limit po¢tu soubéznych hovord do zahranici (*)

limit opakujicich se podobnych hovoru do zahranici (*)
blokovani SIP zadosti majicich znaky VolP podvodu

trvaly monitoring objemu a cilt zahrani¢nich hovoru
ziskavani zkusenosti provozovanim SIP honeypotu
automaticka nebo manualni kontrola CDR zaznamu
uzavieni vhodné pojistné smlouvy



SIP firewall

(= SBC system, Session Border Controller, hlasovy firewall, ...)
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Dve SIP relacie

doporucené pro ochranu vsech vnéjSich SIP svazku
funguje jako B2BUA (= back to back user agent)



Citlivé udaje v SIP signalech

INVITE 602639883@217.101.29.108 SIP/2.0

Via: SIP/2.0/UDP 180.66.160.15:5060;branch=z9nhG4-bK80£fsx5sy805
Via: SIP/2.0/UDP 180.66.160.22:5060;branch=z9hG4-bK5eaeld5d
From: "505686611" <sip:505686611@180.66.160.5>;tag=as71c9dffdF3ws
To: ,602639883" <sip:602639883@217.101.29.108>

Call-ID: dvScftN8-RK4eMsuT-S5nYiZBO-8GQOMJK1l1l-94Hv8n3w-t2cV
CSeq: 102 INVITE

User—-Agent: Asterisk PBX 1.8.13.1 deb7u3

Max-Forwards: 30

Contact: <sip:505686611@180.66.160.15:5060>

Content-Type: application/sdp

Content-Length: 232

v=0

o=root 1147220652 1147220652 IN IP4 180.66.160.5
s=Asterisk PBX

c=IN IP4 180.66.160.21

t=0 O

m=audio 10610 RTP/AVP 8 101
a=rtpmap:8 PCMA/8000

a=rtpmap:101 telephone-event/8000
a=fmtp:101 0-16

a=ptime: 20

a=sendrecv



Princip SIP firewallu

vzajemne skryva IP adresy VolIP ustfeden a
jmeéna v polozkach User-Agent, Server i SDP
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zaroven muze kontrolovat SIP zadosti INVITE a blokovat
nepovolené hovory do zahranici (SIP antifraud), viz (*)



Zkusenosti s VolP ochranou

u tranzitniho telefonniho operatora propojujiciho
malé a stredni VolP operatory na ostatni telefonni sité

 |. faze — jen se zpétnou kontrolou volani (2010 az 2022)
cca 8 az 12 podvodu rocné se skodou N x 100 tis. K&/rok

 |l. faze — s omezenim zahrani¢nich hovort zavislym na
denni dobé a na dnech volna ¢i svatcich (2013 az 2017)
cca 2 az 3 podvody ro¢né se skodou pod 100 tis. K&/rok

« |ll. faze — s vyuzitim SIP firewallu + SIP antifraudu na
vstupni i vystupni SIP svazky tranzitnich VolP Ustfeden
(2018 az ...) prozatim zadny VolP podvod a bez Skod !!!




Shrnuti zkusenosti

telefonni podvody existovaly, existuji a existovat
budou, menit se bude pouze jejich podoba

neexistuje zadna zazra¢na metoda ochrany, proto
je vzdy potfebné kombinovat vice zpUusobu vhodnych
pro danou operatorskou €i pobockovou SIP ustfednu

vsichni velci operatofi pouzivaji SIP firewally a méli
by je urcité mit taky VolP operatofi vSech velikosti i
majitelé pobockovych ustfeden

stejné jako maji byt pocitaCe a servery chranény
antivirovym SW, méla by i kazda VolP ustfedna byt
chranéna svym SIP antifraudem



Dalsi zdroje informaci

34 odkazu pod ¢lanky VolP podvod, SIP firewall,
SIP antifraud a SIP honeypot publikovanymi na
cs.wikipedie.org/wiki/VVolP_podvod (atd.)

5 pfednasek z konferenci Teorie a praxe telefonie
dostupnych na ip-telefon.cz/archiv-prednasek.html
(viz roky 2014, 2012 a 2010)

4 pfednésky ze seminafe Ceska a moravska VolP
telefonie dostupné na ip-telefon.cz/archiv-prednasek.html

2 prednasky ze seminare Slovenska VolP telefonie
dostupné na ip-telefon.cz/archiv-prednasek.html




Dekuji za pozornost

Dotazy, zkusenosti, pfipominky, ... ?

lvo Fiser
ivo.fiser@xphonet.cz

pracovnik poskytovatele sluzby VolP antifraud pro ochranu
proti drahym podvodnym telefonnim hovoriim do zahranici



