DNS-pres-???

Kdo a kam posila DNS provoz?
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Zakladni rozdéeleni

* Nové transporty

* DNS over TLS
* DNS over HTTPS
e QUIC?

e DNS v cloudu

* DNS v (kazde) aplikaci

e Kombinace
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Transportni protokoly
Pro DNS
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Klasické DNS

e UDP, TCP port 53

e | ze snadno blokovat
e | ze filtrovat
e Bez autentizace serveru

DNS
UDP / TCP

IP
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DNS over TLS = DoT

e DNS over TCP + obalka TLS
e TCP port 853

e | ze snadno blokovat DNS
e Nelze Cist ani modifikovat
e Podporuje autentizaci serveru TLS
TCP
|P
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DNS over HTTPS = DoH

e DNS over UDP + obalka HTTP + TLS

e TCP port 443 DNS
e Skryva se v HTTPS provozu HTTP
* Nelze snadno blokovat
e Podporuje autentizaci serveru TLS
* Rozdrobeni jmenného prostoru TCP
P
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DNS over QUIC = DoQ?

* Prototypy bez standardu
° 777

DNS

QUIC

UDP
P

AN NN o+ 481 | o Eeiciere



Sifrované DNS: shrnuti

* NEnahrazuje DNSSEC

e Autentizace DNS resolveru

e Sifrovani dat

* Chybi auto-konfigurace

e TLS SNI (Server Name Indication)

* ESNI = Encrypted Server Name Indication
* Soukromi?

* PIna VPN je lepsi! |
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DNS v cloudu
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DNS v cloudu

* Resolver mimo mistni sit
e 1.1.1.1
* 8.8.8.8
e 0999
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DNS v cloudu: technické viastnosti

* Ignoruje mistni DNS

e Split-horizon

* Malware filter/RPZ
* Vice provozu do Internetu

e Datovy tok ~ 10-30 krat

e Pocet TCP spojeni ~ pocet klientu/aplikaci
e | atence?
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DNS v cloudu: politika

e Jina jurisdikce
e Zakon 127/2005 § 97
Provozni udaje

... Zejmeéna udaje vedouci k dohledani a identifikaci
zdroje a adresata komunikace ...

* GDPR
* Ignoruje mistni (DNS) politiku

e Zakon 186/2016 § 82
Blokace nepovolenych internetovych her
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DNS v cloudu: implementace

* Dnes vyzaduje konfiguraci
e Zitra jiz nemusi ...

"Opatreni budou povazovana za dostatecna,
pokud vedou k zabranéni nebo alespon ke
ztizeni pristupu k internetovym strankam
uvedenym na Seznamu a ke skutecnemu
odrazovani uzivatell internetu od Gcasti na
nelegalnich hazardnich hrach alespon takovym
zpusobem, Ze uzivatel védomé pfekonévé
opatreni stanovena ceskym pravnim radem ..
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DNS v aplikacich
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DNS "tradicné"

* Aplikace

* DNS knihovna operacniho systemu

* Lokalni resolver (z DHCP)
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DNS v aplikaci

lkace * Aplikace
* KhthovwraOS
e Lekdlnt resolver(y)

e Knihov

e | okalni resolv

e Cache
* Split-horizon

e Filtrovani?
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DNS v (kazde) aplikaci

* Firefox e Chrome

e Knihovrao0S * KnthovwraOS

e Resolver 1.1.1.1 e Resolver 8.8.8.8
e Qutlook e YouTube

e Knihovna OS e Knihovna OS

e Lokalni resolver e Resolver 8.8.8.8
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Vitézem se stava ...

Trusted Recursive Resolver (TRR)
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Dopady: DNS v cloudu

e Narust provozu
e Odhad 10 - 30 x Sirka pasma

e Narlst poCtu TCP spojeni
e |[SP content cache

e EDNS client subnet

- Posila podsit klienta do Internetu
* Nove zavisi na Cloud resolveru
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Dopady: DNS v aplikacich

e No¢ni mura technické podpory
* TTisti konfiguraci
e Kde je cache?

e Kdo a kam posila dotazy?

e Split-horizon? Lokalni tiskarna?
e Filtry?
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Dopady: Sifrované DNS v aplikacich

e No¢ni mura bezpecaku

* RPZ neni pouzitelné

e Skryvani C&C domen

N o

e Tezsi monitoring malware
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Dopady: Cloud

e No¢ni mura pravniku
* Jaké regulace se aplikuji a na koho?

e Ustoupi MF CR Mozille?
e GDPR, Cloud, Snowden v USA
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Dopady: Sifrovani + Cloud + Aplikace

e Soukromi?

e Ztizeni on-path sledovani

 ALE! MensSi granularita sledovani pro resolver
e Resolver; domacnost -> zarizeni -> aplikace

e Autoritativni strana: ISP -> Client subnet

e Potencialni centralizace
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Firefox TRR aneb ...

ALL YOUR DATA WILL BE SAFE.

IT WILL BE JUST BETWEEN

ME AND YOU. OH AND THIS COMPANY
OVER HERE WHO'S GONNA MAKE

SURE IT'S 6ONNA BE SAFE.

/

...I THINK JUST
ME AND YOU
WAS SAFER.

/

datacenterlight.ch
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Co dal?

e Sifrované transporty k ISP DNS resolveru?
e Zvefejnéni zasad ochrany Udaju
e "Slusné" chovani

* https://wiki.mozilla.org/Security/DOH-resolver-policy
* Moderni resolvery jsou k dispozici

KNOT
RESOLVER
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Prostor pro diskusi

* https://www.letf.org/mailman/listinfo/add
 add@ietf.org

Dékuji za pozornost!
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