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2019: Problémy s EDNS

e ZpUsobeny
e zastaralym softwarem
* nekorektnim firewallem
e Hlavni problém — timeouty

e dotaz s DO bitem - timeout
e dotaz s EDNS — timeout

e Timeout
— problém s EDNS nebo ztrata paketu???

e opakovani, Iatence pro uzivatele
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2019: Teorie

* Nespravneé implementace Extended DNS
e Hacky z roku 1999 zpusobovaly problémy i v roce 2018!

* Naklady na strané standardnich implementaci
* Nejen kod
* Nestandardni implementace nebyly motivovany k oprave

* Plan: Odstranit nestandarni "workaroundy" pro EDNS
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2019: Zapojené organizace
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2019: T0 - 3 mésice, vzorek 23 M domén

Liberalni  Striktni

Rezim <~ 2018) (2019+)
Perfektni 48.61 %
Kompatibilni 23.37 %

Pomalé 13.15 % 7.48 %

Nefunkcéni 14.87 % 20.55 %
Ohrozené +5.68 %




2019: T -3 meésice: operatofi nedodrzujici standard

85 %

doména operatora podil ohrozené domény
hichina.com. 35.78 % 469 611
dnspod.com. 25.66 % 336 797
myhostadmin.net. 5.04 % 66 208
Xincache.com. 4.82 % 63 246
dnspod.net. 3.27 % 42 881
dnsdun.net. 2.85 % 37 435
gmoserver.jp. 2.71 % 35 595
registrar-servers.com. 1.64 % 21 533
alidns.com. 1.63 % 21 369
metaregistrar.nl. 1.20 % 15 762




2019: Dopad

https://dnsflagday.net




2019: Uspéch

* Drtiva vetSina domeén opravena
 Zbytek je "nezajimavy": parking, spekulanti ...
* Technicka podpora neshorela :-)

o 7Zadné méritelné problémy
* DNS OARC 30 - DNS flag day panel discussion
e "Uklid v DNS" se podafil

e Dékujeme za spolupraci!
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2019: Podil nepripravenych CZ domén (EDNS)
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2020: Problémy s IP fragmentaci

e Zpusobeny
e rozbitou sitovou vrstvou

* firewallem
* DNS software bez podpory TCP ...

e Hlavni problém — timeouty

e dotaz - timeout

* Timeout
- problém se serverem, nebo ztrata paketu???

e opakovani, Iatence pro uzivatele
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2020: Motivace 1/2

* Velké DNS odpovedi pres UDP => IP fragmentace

* |P fragmentace nefunguje spolehlivé

* Viz http://lwww.potaroo.net/ispcol/2017-08/xtn-hdrs.htm|

* "Some 37% of endpoints used IPv6-capable DNS resolvers that were
Incapable of receiving a fragmented IPv6 response.”

 Realné problémy, Spatné se ladi
 |ETF: "IP fragmentace je mrtva"

e https://tools.ietf.org/html/draft-bonica-intarea-frag-fragile-03
e -> nutnost adaptovat DNS implementace
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2020: Motivace 2/2

* Velké DNS odpovedi pres UDP => IP fragmentace

e |P fragmentace neni bezpecna

* Viz napr. vyzkum od JPRS (Kazunori Fujiwara)
https://indico.dns-oarc.net/event/31/contributions/692/
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2020: Cile

e VWyhnout se problémum s IP fragmentaci

e Timeout -> nefunkCni server?
e Timeout -> prilis velkad odpoved?
e Hadani EDNS buffer size ...

e Zlepseni bezpecCnosti
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2020: Odstranéni UDP fragmentu

* Pro velké DNS odpoveédi se prepne na TCP

* Bez zmény pro malé odpovédi - stale UDP
e Existujici standard

e RFC 7766: DNS Transport over TCP (a predchuldci)
 Technickd zména

* EDNS buffer size ~= 1220 (= nefragmentovat)
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2020: Mozné problémy

e Autoritativni server

* Neposlouchaji na TCP 53
e Ignoruje EDNS buffer size

* Rekurzivni a stub resolver
e Ignoruje bit TC=1

* Firewall
e TCP port 53
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2020: ProC TCP?

* Nepotrebuje IP fragmentaci
e Ztézuje podvrhavani
e Validace domény pri zadosti o WebPKI certifikat

e Existuji standardy i implementace
* Nezbytny krok k DNS-pres-TLS (DoT)
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2020: Autoritativni servery

* Musi dodrzovat RFC 7766: DNS Transport over TCP
* Musi odpovidat na TCP portu 53

e Nezapomente na firewall!
EDNS buffer size ~= 1220

* Vychozi nastaveni bude zméneno
* Musi respektovat EDNS buffer size of klienta

e Standardni software beze zmén
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2020: Predbézna meéreni - autoritativni strana

* ~7 % domen je na rozbitych serverech

e Zahrnuje zaparkované domény atd.
* Neni domena jako doména

e Opakuji se jména znama z 2019
e 1 operator > 70 %

e 9 operatoru > 90 %
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2020: Chybéjici TCP, 2019/5, 34 M domén, 59 TLD
Velké TCP e, oz, loan

ReZ| m v ’ online, club,

fragmenty vyzadovano sie,iu, nz

’ ) op_, t ,c,_
Perfektni 67.52 % 67.52 % ;gb'v’vggg;tgve,
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- - world, dev,

+ 0 wang, bid,

Ohrozené 7.07 % | wanebe

| | | | _ tokyo, XxXx,
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2020: Operatofi nedodrzujici standard, 2019/5

doména operatora podil ohrozené domény
hichina.com 67.84 % 1610817
name-services.com 6.74 % 160 070
foundationapi.com 3.66 % 86 970
Xincache.com 2.63 % 62 479
alidns.com 2.16 % 51 309
123-reg.co.uk 2.04 % 48 411

z domainparkingserver.net 1.69 % 40 036
ztomy.com 1.27 % 30 238

90 % mytrafficmanagement.com 1.23 % 29 285
myhostadmin.net 1.05 % 24 856




2020: Resolvery

* Musi dodrzovat RFC 7766: DNS Transport over TCP
* Musi odpovidat na TCP portu 53

e Nezapomente na firewall!
e EDNS buffer size ~= 1220

* Vychozi nastaveni bude zméneno
* Musi respektovat EDNS buffer size of klienta

* Musi podporovat fallback z UDP na TCP

e Standardni software beze zmén
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2020: Predbézna mereni - resolvery

e ~ 2.5 9% uzivatell za rozbitym resolverem

* Neni resolver jako resolver
* Viz http://lwww.potaroo.net/ispcol/2017-08/xtn-hdrs-2.html
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2020: Podil nepripravenych CZ domén (TCP)

0,09 %

1125 celkem (k 25. 5. 2019)

1 operator > 44 %

e 2 operatori > 55 %

e 10 operatort > 75 %



2020: Testovani

* Webovy nastroj pripravujeme
e VSechny dotazy pres TCP musi fungovat

e $dig +tcp @auth_IP vasedomena.example.
— TCP na autoritativni server

e $dig +tcp @resolver_IP vasedomena.example.
- TCP naresolver

e $dig @resolver_IP test.knot-resolver.cz. TXT
— fallback na TCP pro velké odpovédi
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2020: Konfigurace resolvert

 BIND
options { edns-udp-size 1220; };

e Knot Resolver
net.bufsize(1220)

* PowerDNS Recursor
udp-truncation-threshold=1220
edns-outgoing-bufsize=1220

e Unbound
server:

edns-buffey-size; 1220
Coene SONSRUIEISEELAZE L czamie e



2020: Konfigurace autoritativnich servert

* BIND
options { max-udp-size 1220; };

* Knot DNS
server:
max-udp-payload: 1220

* PowerDNS Authoritative
udp-truncation-threshold: 1220

e NSD
server:
Ipv4-edns-size: 1220
Ipv6-edns-size: 1220



2020: Co chybi

e Presné datum

* Probiha méreni
* Presna hodnota EDNS buffer size

e 1220, 1232, 1280, ...
e Nova defaultni hodnota

* Webovy tester
e Princip zustava
* DNS pres TCP musi fungovat
D o 4% ¢ | [ o s o



2020: Sledujte novinky

* Web https://dnsflagday.net/
o Twitter https://twitter.com/dnsflagday

e Oznameni e-mailem:
https://lists.dns-oarc.net/mailman/listinfo/dns-announce

* Dotazy:
dns-operations@lists.dns-oarc.net

* Ptejte se!
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