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–orientální přísloví

“…poslední stéblo, které zlomilo velbloudovi hřbet”
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Aktivní Internetové Drafty (I-D)



DNS je jednoduché!

• Přibližně 200 RFC


• Přibližně 3000 stránek


• Přibližně milión slov

Graph by Bert Hubert @ PowerDNS



Co s tím?
• Přestat psát nová RFC

• Konsolidovat stará RFC

• RFC1034, RFC1035, 

RFC1912, RFC2181

• Přepsat do „moderního“ jazyka

• Poslední dobrovolník ⟹⟹⟹


• Vyžadovat implementace v DNS 
serverech před plnou standardizací
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„Novinky“ v DNS
• DNS Query Name Minimization


• RFC 7816


• draft-ietf-dnsop-rfc7816bis-02


• DNS Cookies


• RFC 7858


• draft-sury-toorop-dns-cookies-algorithms

• DNS over TLS


• RFC 7858, RFC 8310


• Padding - RFC 7830, RFC 8467


• DNS over HTTPS


• RFC 8484


• ANAME


• draft-hunt-dnsop-aname



Query Name Minimization

• Tradiční DNS posílá zbytečně moc informací


• Součást „DNS Privacy“


• QNAME Minimization omezuje informace 
z DNS dotazů na nezbytné minimum
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Query Name Minimization
• Tradiční DNS


QTYPE QNAME         TARGET  
A     www.isc.org.  root nameserver  
A     www.isc.org.  .org nameserver  
A     www.isc.org.  isc.org. ns



Query Name Minimization
• Tradiční DNS


QTYPE QNAME         TARGET  
A     www.isc.org.  root nameserver  
A     www.isc.org.  .org nameserver  
A     www.isc.org.  isc.org. ns

• Aggressive QNAME-Min


QTYPE QNAME         TARGET  
NS    org.          root nameserver  
NS    isc.org.      .org nameserver  
NS    www.isc.org.  isc.org nameser.  
A     www.isc.org.  isc.org nameser. 



QNAME Minimization & The Internet
• Load-Balancery, CDN


• DNS je jednoduché, že?


• Neodpovídají na ‚NS‘, jen na ‚A‘


• NXDOMAIN pro Empty Non-Terminal


• www.cdn.example.com


• A cdn.example.com -> NXDOMAIN


• Správně: NODATA


• Viz RFC 8020 - NXDOMAIN: There 
Really Is Nothing Underneath
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Query Name Minimization
• Tradiční DNS


QTYPE QNAME         TARGET  
A     www.isc.org.  root nameserver  
A     www.isc.org.  .org nameserver  
A     www.isc.org.  isc.org. ns

• Aggressive QNAME-Min


QTYPE QNAME         TARGET  
NS    org.          root nameserver  
NS    isc.org.      .org nameserver  
NS    www.isc.org.  isc.org nameser.  
A     www.isc.org.  isc.org nameser. 

• Relaxed QNAME-Min


QTYPE QNAME         TARGET  
A     _.org.         root nameserver  
A     _.isc.org.     .org nameserver  
A     _.www.isc.org. isc.org nmsrv.  
A.    www.isc.org.   isc.org nameser.

• Relaxed QNAME-Min


QTYPE QNAME            TARGET  
NS    example.         root ns  
NS    cdn.example.     .example ns  
-> SERVFAIL/REFUSED/NXDOMAIN  
A     www.cdn.example. .example ns



Query Name Minimization
• BIND 9.14


• Relaxed mode by default


    options {  
        qname-mininization <disabled|relaxed|strict>;  
    }

• Knot Resolver


• Relaxed mode by default


    option(NO_MINIMIZE, <true|false>)  
Unbound

• Relaxed mode by default


    qname-minimisation: <yes|no>  
    qname-minimisation-strict: <yes|no>



DNS Cookies
• Přidavá do DNS dotazů a odpovědí „Cookie“


• Ochrana proti podvrženým DNS zprávám


• DNS Client pošle „Client Cookie“ (nonce):


• Client IP address


• Server IP address


• Client Secret (náhodný při startu serveru)


• DNS Server vypočítá „Server Cookie“ z:


• Client Cookie


• Timestamp


• Server Secret (náhodný nebo nakonfigurovaný)


• …další hodnoty
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DNS Cookies v Anycastu
• BIND implementuje následující algoritmy:


• FNV


• HMAC-SHA256-64


• AES


• Knot DNS implementuje následující algoritmy


• SipHash 2-4



DNS Cookie Algoritmy (draft)
• Společná práce ISC a NlNetLabs s přispěním CZ.NIC a dalších


• Místo hashovací funkce se použije pseudo-random funkce SipHash 2-4


• Server Cookie obsahuje:


• Verzi (8 bitů)


• Algoritmus (8 bitů)


• Rezervované pole (16 bitů


• Timestamp (32 bitů)


• Výstup z SipHash 2-4 (64 bitů)



RFC 7858 - DNS over TLS
• Další součást „DNS Privacy“


• Šifrování na transportní vrstvě


• Zatím jen stub ⟷ resolver


• Vlastní port - 853


• DoT Usage Policies


• Strict (Authentication + Encryption)


• Opportunistic

• Authentication


• SPKI Pinning


• Authentication Domain Name


• ADN via DANE


• DHCP



RFC 7830 - EDNS(0) Padding
• DNS zprávy jsou poměrně krátké


• DNS over TLS zprávy se liší podle velikosti 
obsahu → délka může prozradit obsah


• EDNS(0) Padding přidává do DNS zprávy 
vycpávku, která unifikuje délku „na drátě“


• RFC 8467 doporučuje zarovnávat zprávy na 
násobky 128 oktetů (bajtů)
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RFC 8484 - DNS over HTTPS
•  HTTP(s) je transportní vrstva


• Data jsou v DNS wire formátu


• Umožňuje míchání různých dat v jednom streamu


• DNS je pro on-path útočníka „neviditelné“


• Umožňuje cachování na HTTP vrstvě


• Složitější interakce HTTP (Max-)Age a DNS TTL



ANAME
• Staronový problém


• Přesměrování z example.com (zone cut) na www.example.com nebo cdn.example.net


• CNAME+DNAME — draft-sury-dnsext-cname-dname (2010)


• Experimentálně ověřeno, že funguje pro parent zónu, ale nefunguje pro child zónu (nelze 
umístit do zone apexu)


• BNAME — draft-yao-dnsext-bname (2009, 2010)


• HTTP RR — draft-bellis-dnsop-http-record (2018)


• Jde na problém oklikou - zavádí záznam pouze pro HTTP (což pokrývá 99,99% problému)


• Některé DNS hostingy mají vlastní řešení — navzájem nekompatibilní



ANAME
• ANAME — něco jako CNAME, ale jen pro A + AAAA záznamy


• Podporuje transfer mezi různými nameservery a poskytovateli DNS hostingů


• Největší problém je plynulý přechod a podpora „starých“ DNS klientů


• Vyžaduje processing na straně primárního autoritativního serveru


• Získání „sibling address records“ (lokální kopie cílových adres), jejich podepsání a transfer 
na sekundární NS


• Volitelně vyžaduje processing na straně resolverů a DNS clientů (pokud chtějí validovat cílové 
adresy)


• Funguje i s DNSSEC, ale vyžaduje online podepisování nebo podporu ANAME na straně 
klientů
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