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Jak béhem 12 mésicu vybudovat

anycast sit na vsech kontinentech
I

Kdyz na nas v dubnu 2021 Sly nejsilnégjsi utoky v
déjinach Ceského internetu, které dokazaly ucpat
na kratkou chvili vSechny 3 nase 100 Gbps trasy,
pochopili jsme, ze se méni pravidla.

Josef Grill, Pavel Trefny
|
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— Prvni impuls

® Doposud jsme se s nécim podobnym nesetkali.
Jednak tento utok byl mimoradné silny (stovky
Gbps) a dlouhy (v podstaté 72 hodin). Chvili nam
trvalo, nez jsme se nové aktualni situaci
pFizpusobili.

® Utoénici zautolili nejprve na nase routery. Kdyz
jsme s tim uspésné bojovali, tak zacali utocit na
nase firemni weby. Kdyz jsme i s timto bojovali, tak
zacali utocit na zakaznické sluzby (webhostingy a
nékteré virtualni servery).

® Mimochodem nejsilnéjsi naméreny utok na 1 nasi
sluzbu - jeden nas web byl pres 160 Gbps. Utoky
byly samozfejmé razné kumulované a spojované.

® Spickové to bylo ucpanych 300 Gbps a pfes 200 milion(
paketl za sekundu.

® Prekvapilo nas jak dokazali pékné Utok sesynchronizovat.
Na to Zze Slo 0 2289 IP adres, tak zacal doslova béhem 1 -
2 vterin.



— BOjujeme

Postupné jsme vSechny 3 trasy vylepsili na 100
Gbps

Trasa 1 - 100 Gbps - DC1 WEDOS — Tabor — Praha SITEL
(CeColo)

Trasa 2 - 100 Gbps - DC1 WEDOS — Pisek — Praha SITEL
(CeColo)

Trasa 3 - 100 Gbps - DC1 - DC2 WEDOS — Jihlava — CDT
(U2) — TTC

A pak dalsi dvé 10 Gbps zalozni trasy

Chytry switch Arista 7280QR-C36, ktery
pouzivame jako hranic¢ni “router”, zvladne az
4,32 Tbh prenesenych dat za vtefinu a nebo 1,44
miliard paketu za vtefinu
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jeden z bod{ v oleji




— Expadujeme

Puvodné jsme méli v planu v prvni fazi
rozmistit HPE Moonshoty 1500 do 5 lokaci

Jeden HPE Moonshot pripojen az 320 Gbps
konektivitou

2oms [(ZIE9

Prvni bod v zahranici - Viden (Telia - 80Gbps) i\
AL EN 0% ons |

Mnozstvi konektivity - plvodni predpoklady: .
3oms [EE9)

40 Gbps do Telia,

40 Gbps od neékoho dalsiho (vétSinou Cogent),
20 Gbps do mistniho peeringu,

20 Gbps na vlastni propoj mezi nasimi body,

40 Gbps rezerva (vétsinou dalsi peering nebo
primy propoj k nékomu).
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Prvni lokalit
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Helsinky Amsterdam Madrid

Stockholm Pariz

Varsava Curych Madrid
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—— Budujeme

® Kazda lokalita je samostatné fungujici
as208414, které je pripojeno k nékolika
upsteamim (Cogent, Arelion, CDN77) a
lokalnim IXP (B-IX,BIX.BG,Equinix).

® Jednotlivé lokality spolu nejsou vzajemné propojené.
Jako router vyuzivame 2x L3 switch HPE Moonshot-
45XGc, ktery je soucasti HPE Moonshot 1500
Chassis.

® Switch mame osazeny 8x QSFP nebo 4x QSFP a 16x
SFP+ pro uplink. Kazdy ze 45 serverd ma 40 Gbps
uplink a je pripojeny ke kazdému ze switchd
samostatnou 10G linkou.

® Tento switch je v lokalitéch kde je vic IXP
nedostatecny, protoze ma limit na 16k IPv4 a 8k foto zapojeni v Barcelon&

IPv6 prefixd. P
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—— Budujeme

® Misto néj nasazujeme Aristu DCS-7280TR-
48C6-R, ktera je osazena Sesti QSFP28 a
ctyriceti osmy metalickymi 10G porty.

® Diky technologii FlexRoute se do tohoto boxu vejde
zhruba 1.5M IPv4 prefixu.

® V lokalitach kde pouzivame jako router Moonshot-
45XGc zvazujeme moznost nasazeni filtrace prefix{
na zakladé doruc¢eného provozu.

® Ve vsech lokalitach domlouvame minimalné 80
Gbps linku, ale ve vétsiné to bude 120-160
Gbps.

starsi ARISTA 7050QX-32S
]



— Shrnuti

WEDOS Global vyuziva technologii BGP
anycast

Tradi¢ni DDoS ochrana (na 3. a 4. sitové vrstvé),
tedy zablokujeme Utocnika jesté pred tim, nez dorazi
fyzicky na servery v datacentru

Ochrana web0 (7. sitova vrstva)

Cela infrastruktura WEDOS Global ma aktualné
k dispozici pres 1500 fyzickych serveru a
konektivitu pres 2,5 Thps

Do budoucna planujeme sluzby jako CDN, VPN atd...

V breznu bylo zaznamenano celkem 1,9 miliardy
pozadavkl z 8,7 miliond unikatnich IP adres, dale
bylo zablokovdano 10,8 milionu pozadavku
pomoci WAF

Infrastruktura WEDOS Global odbavila nejvice
pozadavkll z Ceska (1 259 miliond). USA (190
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Prostor na Vase otazky...
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Dekuji za pozornost a nekdy
na shledanou na Hluboke
nebo u nas v administraci...

e-mail:

linkedin: WEDOS


mailto:hosting@wedos.com
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