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Smeérnice Evropského parlamentu a Rady (EU) 2022/2555 ze
dne 14. prosince 2022

o opatrenich k zajisténi vysoké spolecné turovné
kybernetické bezpecnosti v Unii a o zméné nafizeni (EU)
¢. 910/2014 a smérnice (EU) 2018/1972 a o zruseni smérnice
(EU) 2016/1148 (smérnice NIS 2)

https://eur-lex.europa.eu/legal-

content/CS/TXT/?uri=uriserv%3A0J.L .2022.333.01.0080.01.CES&toc=0J%3AL%3A2022%3A333%3ATOC



https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=uriserv%3AOJ.L_.2022.333.01.0080.01.CES&toc=OJ%3AL%3A2022%3A333%3ATOC
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=uriserv%3AOJ.L_.2022.333.01.0080.01.CES&toc=OJ%3AL%3A2022%3A333%3ATOC

Smérnice vstoupila v platnost 16. ledna 2023 a jednotlivé
Clenské staty maji od tohoto dne 21 mésicu pro
implementaci smérnice do vlastniho pravniho fradu
(predpokladan je rijen 2024).

V této souvislosti je v CR jiz nékolik mésicli pFipravovana
rekodifikace zakona ¢. 181/2014 Sb., o kybernetické
bezpecnosti.
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https://eur-lex.europa.eu/eli/dir/2022/2557/oj?locale=cs

KDO BUDE REGULOVAN?

velky podnik Doporuceni Komise 2003/361/ES z 6. kvétna 2003

https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=LEGISSUM:n26026

stfedni podnik:

B méné nez 250 zaméstnancu a

m ro¢ni obrat do 50 miliontd EUR nebo
m rozvaha do 43 miliond EUR.

B maly podnik:
m méné nez 50 zaméstnancu a
m ro¢ni obrat nebo
m rozvaha do 10 milionu EUR,

B mikropodnik:
m méné nez 10 zaméstnancu a
m rocni obrat (finanéni ¢astka ziskana za urcité obdobi) nebo
m rozvaha (vykaz aktiv a pasiv spole¢nosti) do 2 miliont EUR,


https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=LEGISSUM:n26026

https://osveta.nukib.cz/pluginfile.ph

p/58365/mod_page/content/323/Pr

iloha-1_Graficke-znazorneni-bez-
nazvu_logo_v1.0.pdf

SLUZBY UVEDENE V PRILOZE |

Subjekty poskytujici sluzby uvedené v pfiloze | nize a splfiujici podminku ,velky podnik” dle doporuteni Komise (EU) 2003/361/EC budou

regulovény vidy v reZimu ,essential”.

ENERGETIKA

Provozovatelé distribuéni a pfenosové soustavy, vyrobci
a prodejci elektrické energie, nominovani organizatofi trhu
s elektfinou, provozovatelé dobijecich stanic spolu
s poskytovateli elektromobility.

Subjekty poskytujici sluibu dalkového wvytdpéni nebo
chlazeni.

Provozovatelé ropovodl, zafizeni na tézbu, rafinaci
a zpracovani ropy, skladovacich a pfenosovych zafizeni,
Ustfedni spravci zésob.

[@3 ﬁl’i} iﬁlﬁ

Obchodnici s plynem, distributofi plynu, pfepravci plynu,
vyrobci plynu a poskytovatelé uskladfiovani plynu.

Doposud v3ak neni implementovéno do &eského pravniho

: Provozovatelé vyroby, skladovani a prepravy wvodiku.
fadu.

DOPRAVA

Komeréni leteéti dopravci, Fidici organy leti$t a subjekty
":_"L'}"_@ provozujici pomocnd zafizeni v rémci letist, provozovatelé
kontroly Fizeni provozu.

— Provozovatel drahy celostdtni nebo regiondini anebo

[0 o) vefejné pfistupné viecky a dopravce provozujici na téchto
/~\ drahach drazni dopravu.
L= Pfedmétné predpisy se vztahuji na namofni pfistavy a pro
——2/ Ceskou republiku tedy nejsou relevantni.

= Silnitni organy odpovédné za planovani, kontrolu a spravu
@ =) silnic spadajicich do jejich Gzemni plsobnosti,
U U

poskytovatelé sluzeb ITS.

ANKOVNICTVi

=]

5

Sektor bankovnictvi je regulovan nafizenim DORA.

(mn]
)

INFRASTRUKTURA FIN. TRHU

@ Sektor infrastruktura finanénich trhi je regulovén

nafizenim DORA.

ZDRAVOTNICTVI

_ Poskytovatelé zdravotni péce (nemocnice a dalsi), subjekty
Eﬁ provadéjici vyzkum a vyvoj légivych vyrobka a pfipravkd,
ELLE wyrobci zékladnich farmaceutickych ptipravkd.

PITNA VODA

Dodavatelé a distributofi vody uréené k lidské spotiebé,
aviak kromé téch, pro které je to vedlejsi ¢innost k jejich

o hlavni &innosti zabyvajici se distribuci jinych komodit
a zboii.
ODPADNI VODA

Subjekty shromazdujici, vypoustgjici nebo upravujici

:ﬂ:ﬁ meéstské nebo primyslové odpadni vody nebo spladky,

oo~ aviak kromé téch, pro které se jedna pouze o vedlejsi
T Einnost k jejich hlavni Einnosti.

DIGITALNI INFRASTRUKTURA
Poskytovatelé: vyménnych uzl( internetu (IXP), cloud
o computingu, datového centra, sluZeb vytvarejicich divéru,
elektronickych komunikaci, CDN sluZeb, registra TLD, sluzeb
pu= systému doménovych jmen (DNS), s wvyjimkou
poskytovatell root name serverd .

POSKYTOVATELE RIZENYCH ICT SLUZEB
Poskytovatelé Fizenych ICT sluzeb a poskytovatelé Fizenych

w3E. ICT bezpecnostnich sluzeb. Subjekty, pro zakazniky
6 & provozujici & spravujici ICT sluzby a néstroje, typicky na

zékladé smlouvy o drovni sluieb (SLA).
VEREJNA SPRAVA

Ustiedni organy stitni spravy, vefejna sprava na regionalni
urovni, soudy a statni zastupitelstvi a daldi instituce
wyznamné pro chod statu.

VESMIR

a o V Ceské republice nejsou umistény Zadné subjekty pozemni
o infrastruktury, pro Ceskou republiku tedy nerelevantni.

NUKIB ©

SLUZBY UVEDENE V PRILOZE Il

Subjekty poskytujici sluZby uvedené v pfiloze | a splfujici podminku
Lstfedni podnik” a subjekty poskytujici sluiby uvedené v pfiloze Il
a spliivjici podminku ,velky podnik“ a ,stfedni podnik” dle
doporugeni Komise (EU) 2003/361/EC budou regulovény v reZimu
simportant” (nizsi naroky z hlediska bezpecnostnich opatfeni),
pokud nebude stanoveno specialnimi kritérii jinak.

POSTOVNI SLUZBY

Subjekty, poskytujici postovni sluzby, tzn. vybér, tfidéni,
% prepravu a dodani poStovnich zésilek, véetné provozovatell
kuryrnich sluzeb.

ODPADNI HOSPODARSTVI

Subjekty, poskytujici sluibu nakladani s odpady, tzn.

zaflzeni uréend pro nakldddni s odpady, obchodnici,

zprostiedkovatelé, dopravci podle zdkona €. 541/2020 Sb.,
kromé téch, pro které naklddéni s odpady neni jejich hlavni
ekonomickou ginnosti.

CHEMICKY PRUMYSL

o Subjekty, poskytujici sluiby v chemickém primyslu,
o tzn. vyrobci, distributofi, vietné maloobchodnika, ktery
E skladuje a uvadi na trh chemickou latku nebo pfedmét.

POTRAVINARSTVI

Il Potravinaiské subjekty, které se zabyvaji velkoobchodni
distribucf a primyslovou vyrobou nebo zpracovanim.

VYROBA

Vyroba: zdravotnickych a diagnostickych zdravotnickych

& p prostfedkd, pocitacu, elektronickych a optickych pfistroj,

\ elektrickych zafizeni, strojii a zafizeni, motorovych vozidel

& N (kromé& motocykld), pfivésii a navésd, ostatnich dopravnich
prostiedku a zafizeni.

POSKYTOVATELE DIGI SLUZEB

Poskytovatelé on-line tr7ist, internetovych vyhledavaci,
platforem sluZeb socidlnich siti.

VYZKUM

Vyzkumné organizace, s vyjimkou vzdélavacich instituci,
jejichZ hlavnim cilem je provadét aplikovany vyzkum nebo
experimentalni vyvoj s ohledem na wyuZiti vysledki tohoto
vyzkumu pro komeréni Ucely.

SUBJEKTY, KTERYM PLYNOU POVINNOSTI Z NIS2, ALE NESPADAIJI DO REZIMU ESSENTIAL, ANI IMPORTANT

rE Subjekty shromaZdujici a udriujici pfesnou a Uplnou registraci nazvu domén.

verze 1.0, platna ke dni 16.08.2022
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NA CELOU ORGANIZACI, nikoli na
jeden Ci vice systému, sluzeb.

Jeden rezim.

.Vyssi bere.”
Vyjimky...



BEZPECNOSTNi OPATRENI
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Rizeni zmén

Akvizice, vyvoj a udrzba

Rizeni pfistupu

Zvlddani kybernetickych bezpecnostnich udélosti a kybernetickych bezpecdnostnich incidentt
Rizeni kontinuity ¢innost

Audit kybernetické bezpecnosti
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Zajistovani minimalni Grovné kybernetické bezpecdnosti

Rizeni zmén, akvizice, vyvoje a udrzby v



BEZPECNOSTNi OPATRENI

Technicka opatreni m vysSich povinnosti | Rezim nizSich povinnosti

Fyzicka bezpecnost v v
Bezpecnost komunikacnich siti v v
Spréva a ovérovani identit v v
Rizeni pfistupovych opravnéni v v
Detekce kybernetickych bezpecnostnich udalosti v v
Zaznamenavani bezpecnostnich a relevantnich provoznich udélosti v =
Vyhodnocovani kybernetickych bezpe¢nostnich udalosti o

Aplika¢ni bezpecnost v v
Kryptografické algoritmy v v
Zajistovani dostupnosti regulované sluzby 7 7
Zabezpeceni primyslovych, fidicich a obdobnych specifickych technickych v v
aktiv
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PODANI PRIPOMINEK

B Od 26.1. do 12. 3. 2023

B Pracovni tym:
m Jan Kolouch (CESNET, z.s.p.0)

Tomas Plesnik (Masarykova univerzita)
Jakub Harasta (Masarykova univerzita)

Michal Javornik (Masarykova univerzita)

Daniel Tovarnak (Masarykova univerzita)

FrantiSek Hostek (Univerzita Karlova)

B 98 pripominek + 5 variantni reSeni



VYPORADANI PRIPOMINEK

H ze strany NUKIB zaslano 20. 4. 2023
B Z 98 pripominek bylo:

17 plné akceptovano
17 akceptovano jinak
27 vysvétleno

37 neakceptovano






'PRIMARNIi AKTIVUM

.primarnim aktivem jsou informace a sluzby. Informacemi se rozumi také
data, v€etné provoznich udaji.”

B Doporucujeme vypusténi slov: ,véetné provoznich udaju”

m Vlastni pojem mUze byt vykldadan znacné rdznorodé. Mize se jednat o data spadajici napr. pod § 97 odst. 4 zak. ¢. 127/2005
Sb., o elektronickych komunikacich, ale také se mizZe jednat napf. o Udaje v podobé ,data sheetu”, na kterém budou
zaznamenany Udaje o provozu. Provozni tdaje jsou stale data.

B Explicitni uvedeni provoznich udaju je v zdkoné obsazeno z ddvodu, aby se na tato
data nezapominalo pri identifikaci a hodnoceni aktiv. Mifime hlavné na metadata,
struktury databazi apod., tedy Udaje, které jsou v praxi mnohdy opomijeny. Provozni
udaje jsou v aktualnim ZKB uvedeny v § 6a a § 15a, v navrhu zdkona se tento
pojem jen ,prestéhoval” do pojm.

m  Ano jsou, ale vztahuji se ke KIl ¢i KKI (tedy dle nového k vyssimu rezimu povinnosti). U § 15a je to o
vyzadani dat k incidentu
m  Nové povinnost pro vsechny regulované subjekty.
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,Primarnim aktivem jsou informace a sluzby. Informacemi se rozumi také data,
vCetné provoznich udajd.”
B Doporucujeme: ,primarnim aktivem jsou data, informace a sluzby”

m Pokud chcete jako priméarni aktivum oznacit i data, pak nelze dat rovnitko mezi pojem informace a data.

B Zarazeni dat do vyctu toho, co je primarnim aktivem, bylo zamitnuto z divodu, aby
data bez kontextu nebyla evidovana jako samostatna primarni aktiva. Soucasné je
vSak potreba s nimi tam, kde je to relevantni, dale pracovat, z toho ddvodu jsou
zafazena do kategorie ,informace”.

m V kontextu znéni definice a vysvétleni provoznich dat...toto vysvétleni moc
nedava smysl.



PROCESY

,rimarnim aktivem jsou informace a sluzby. Informacemi se rozumi také data,
véetné provoznich udaju. Sluzbou se rozumi také procesy.”

B Doporucujeme: ,primarnim aktivem jsou data, informace, sluzby a procesy ”

m V kontextu predchozi pfipominky je tfeba uvést, Ze sluzby nejsou totéz, co procesy. Pokud chcete vymezit procesy jako
primarni aktivum, bylo by vhodnéjsi uvést definici ve které procesy pfimo oznadite za primarni aktivum. Otazkou je, zda je
nezbytné vyclenovat procesy samostatné.

B Zahrnuti procesi do kategorie sluzeb bylo provedeno s ohledem na praktické
zkusenosti s identifikaci primarnich aktiv v regulovanych organizacich.

B Toto chapani procesu je soucasti praxe jiz v rdmci dosavadni pravni Upravy, a odpovida
tak bézne praxi na poli kybernetické bezpecnosti, nicméné vyslovné uvedeni by mélo vést
k posileni pravni jistoty adresatl. Zaroven se zachovava primarni pouziti pojmu
«sluzba” (namisto procesu, se kterymi pracuji normy ISO Fady 27000), nebot

primarnim aktivem miuze byt ve vhodnych pripadech i cela regulovana sluzba.

B Opusténi tohoto pojmoslovi a nahrazeni procesem by mohlo vést ke zmateni adresatu
normy.

m Tvofen je novy zdkon a provadéci predpisy. Zmateni uzivateli nastane. Ale tady to alespon
jednotime.






TECHNICKE AKTIVUM

~technickym aktivem jsou technické a programové prostredky a
vybaveni. Technrickymaprogramevwymprostiedkem—a—vybavenim-serozumi

m Doporucujeme vypusténi

Vs

m Dle vaseho odivodnéni dochazi k vyslovnému uvedeni nékterych typickych technickych aktiv,
jejichz interpretace jako technické)(\o aktiva nemusela byt vzdy na prvni pohled zrejma.
Domnivame se, ze by zakon mél byt dostatecné srozumitern /s a‘pe na druhou stranu
dostatecné obecny a neomezujici vyvoj ICT. Z tohoto divodu se domnivame, ze je vhodné
odstranit vami uvadény demonstrativni vycet.

Vycet prvku, které zcela jisté spadaji do kategorie technickych aktiv, ma za cil posilit

Erévm jistotu adresatu a jednoznacné stanovit, Ze tato aktiva spadaji do

ategorie podpurnych aktiv (coZz bylo v praxi ne vzdy respektovano). ...nejde o
taxativni vycet.

Zvolena formulace je dle naSeho nazoru dostateéné obecna, aby pokryla velké
mnozstvi (v soucasné praxi bézné pouzivanych) prostredkt, zaroven poskytuje
prostor pro dalsi, vyslovné neuvedené.



VYZNAMNY DOPAD

B Definovani pojmu vyznamny dopad pro oba regulované subjekty.
Stanovit jasné kritéria pro uréeni vyznamného dopadu.

m V zdkoné i provadécich predpisech pracujete s pojmem ,vyznamny dopad”, ale tento je do urcité miry
definovan jen k poskytovateli v rezimu nizsich povinnosti (viz § 25 vyhlasky o nizsich povinnostech). Ale s pojem
vyznamny dopad je pracovano i ve vztahu k poskytovateli v rezimu vyssich povinnosti - viz napf.

m  § X Nélezitosti hlaSeni kybernetickych bezpecnostnich incidentl, odst. 2, 3
m Zvladani kybernetickych bezpecnostnich incidentl, odst. 2
m Informadni povinnost poskytovatele regulované sluzby, odst. 1
m  Naérodni Gfad pro kybernetickou a informacni bezpecnost, odst. 5 pism. j)
m Ve vyhldsce o vyssich povinnostech je tento pojem pouzit: § 2 pism. e)
m Pojem je pouzitiv § 4 Vyhlasky o regulovanych sluzbéach vztahujici se na oba subjekty regulace.

B Domnivame se, ze by bylo vhodné vydefinovat pojem vyznamny dopad obecné.
Navrhujeme uvést, Zze vyznamny dopad a jeho hodnoceni je uvedeno

v jednotlivych vyhlaskach vztahujicich se k poskytovatelim regulovanych
sluzeb.

B Je ziejmé, ze pro kazdého poskytovatele mize vyznamny dopad predstavovat jinou
situaci.



' VYZNAMNY DOPAD

B Pojem vyznamny dopad je v rdmci zékona pouzivan pro razné situace a pokazdé je vysvétlen v
provadécich predpisech.
m  Neni.

B Vyznamny dopad v definici regulované sluzby je definovan kritérii pro identifikaci a uréeni regulované
sluzby (§ X Kritéria regulované sluzby: 1) Regulovanad sluzba je stanovena kritérii pro identifikaci
regulované sluzby ve vymezenych odvetvich nebo kritérii pro urceni regulované sluzby, ktera vymezuji

znamnost dopadu sluzby na zabezpeceni dulezitych spolecenskych nebo ekonomickyc
¢innosti.
m Vyznamnost dopadu sluzby # vyznamny dopad.

B Kritéria pro urceni vyznamnosti incidentu u rezimu nizsich povinnosti jsou stanovena pfislusnou
vyhldskou a tato kriteria budou vyuzita i pro potreby identifikace incidentu, na ktery se vztahu
informacni povinnost poskytovatele regulované sluzby.

m  Ok. A rezim vyssich povinnosti?

B S ohledem na skutecnost, Ze pojem ,,vyznamny dopad” je v zakoné a jeho provadécich predpisech
pouzivan v nékolika mirné odlisnych vyznamech (a za tim Gcelem je vZdy doplnén o specifikaci
dopadu, napf. ,incident s vyznamnym dopadem na poskytovani regulované sluzby”), nejevi se
stanoveni univerzalni definice jako vhodné, nebot by byla pomérné obecnd a nepfindsela by

adresatlim normy zraddnou pridanou hodnotu.
m Ok?



KYBERNETICKY PROSTOR

,digitalni prostfedi tvofené aktivy umoznujici vznik, vyménu a dalsi zpracovani
informaci a dat,”

B Doporucujeme:
m prostredi tvorené aktivy umoznujici vznik, zménu, zanik vyménu-a dalsi zpracovani informaci
a dat,
m prostreditvorené aktivy umoznujici vznik,-vyménuadats-zpracovani informaci a dat,
m prostredi tvofené aktivy umoznujici vznik, zménu, zanik a dalsi zpracovani informaci a dat,
tvorené informacnimi systémy, a sluzbami a sitémi

B Zpracovanim se ve smyslu GDPR mysli v zasadé jakékoli nakladani s daty a
informacemi, z této premisy vychazime a ,,vznik a vyména” jsou v definici de facto
nadbyteéné, protoze jsou jiz obsazeny v pojmu ,zpracovani’. Jejich explicitni
uvedeni je spiSe pro posileni pravni jistoty adresatii a navazuje na definici
kybernetického prostu v soucasném ZKB.

B Co se tyce dalsiho rozsifovani pojmu, zde Loodle naseho nazoru postadi interpretace v
oddvodnéni normy, konkrétne: Definice kybernetického prostoru v zdsadé prejima

definici obsazenou v dosavadnim zdkoné o kybernetické bezpecnosti
m Zmateni uzivateld nastalo (181/2014:  kybernetickym prostorem digitalni prostfedi umoznujici vznik,
ipracoylfni _a vyménu informaci, tvofené informacnimi systémy, a sluzbami a sitémi elektronickych
omunikaci”’



gegnet |

Zmateni uzivatelu
nastane.
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BEZPECNOST INFORMACI

B bezpecnosti informaci zajisténi dostupnosti, divérnosti a integrity informaci a dat”
B Doporucujeme: bezpecénosti informaci zajisténi dostupnosti, dlvérnosti, integrity a autenti€¢nosti

informaci a dat

(] Pavodni tridda CIA je v soucasné dobé ne zcela dostacujici. Specificky je chranéna i autenti€nost (ij. pravost, plvodnost) dat. (EU) 2022/2555 explicitné
tuto oblast zminuje... v soucasné dobé...bude na misté se zaméfit pravé na problematiku autenticnosti, tedy nap¥. potvrzeni toho, Ze konkrétni tkon
ucinila opravnéna osoba.

B Nahrazeni CIA modelu jinym konceptem je na NUKIB pravidelné diskutovand otdzka a prozatim jsme
vzdy dosli k zavéru, Ze je stavajici pojeti dostatecné. Zakon o kybernetické bezpecnosti ma slouzit
jako univerzalni predpis fesici kybernetickou bezpecnost riznych druhii sluzeb, které reguluje.
Navrhované doplnéni se v prevazné mife vaze na oblast digitalnich podpisi nebo obecné sluzeb
vytvarejicich divéru a upravuje trochu jinou otazku, ne? kterd je predmétem uUpravy kybernetické
bezpecnosti v navrhovaném zakoné. Legislativa, kterd odvétvi sluzeb vytvarejicich davéru reguluje, vsak i
nadale zUstdva v platnosti (pouze cast kybernetické bezpecnosti je nové prenesena do zakona o
kybernetické bezpecnosti), problematiku jdouci nad rdmec zdkona o kybernetické bezpecnosti tedy
budou i nadéle resit k tomu prislusné predpisy a prislusni regulatofi.

B Pojem bezpecnost informaci se netyka obsahu informace, ale pouze funkénosti prostredi, v némz
je informace tvofena, zpracovana, uchovavana a komunikovana. Narusenim autenticity obsahu
informace ovsem zaroven dochdzi k naruseni integrity tohoto funkéniho prostredi. Autenticita informace
je tedy pro potreby zdkona o kybernetické bezpecnosti chdpéna jako soucast integrity.

m ClAinformaci a dat?

B Nadto Ize doplnit, Ze autenticitu |lze chapat i jako soucast integrity, tedy v zdkoné zahrnuta je.



KYBERNETICKA BEZPECNOSTNI

UDALOST

B Hrozba:

Jjakakoliv potencialni okolnost, udalost nebo jednani, které mohou poskodit, narusit
nebo jinak nepriznivé ovlivnit aktiva, jejich uZivatele nebo dalsi osoby, a tim zpusobit
kybernetickou bezpecnostni udalost nebo kyberneticky bezpecnostni incident”

B Udalost:

.kybernetickou bezpecnostni udalosti udalost, ktera muize zpusobit kyberneticky
bezpecnostni incident”

Priklad:
Udalosti maze redlné byt i prijeti phishingového e-mailu.
Phishingovy e-mail s malwarem v pfiloze svoji povahou bude spiSe vyznamnou bezpecnostni udalosti, nebot
by mohl témér zplsobit bezpecnostni incident, ale mdj AV program ¢&i EDR tento e-mail detekovaly a
odstranily.
Ve vztahu k tomuto pfipadu: je cilem detekovat vSechny phishingové e-maily, nebo jen ty ,s pridanou
hodnotou”?
Jsem redlné schopen zavést takova opatreni abych detekoval vsechny udélosti? Domnivam se, Ze nikoliv. V ten
okamzik ale pak nejsem v souladu s technickymi bezpecnostnimi opatrenimi.



Pojem ,udalost” pouzity v definici hrozby je tfeba vykladat jako obecny pojem
smérujici na mnoho ruznych situaci, které mohou predstavovat
kybernetickou bezpecnostni hrozbu.

KBU je pak udalost, kterd muaze zpUsobit incident (ten se ale nakonec nestal,
napf. v dasledku toho, Ze se situace déale nevyvijela, nebo Ze zafungovala
bezpecnostni opatfeni). Zakon pozaduje v ramci bezpecnostnich opatreni
detekovat a zvladat KBU, ne kazdou udalost, ktera sice predstavuje hrozbu,
ale neni KBU. | zde se pak uplatni pfiméFenost, se kterou povinna osoba ve
vy$S§im rezimu voli zpUsob a rozsah zavadéni bezpecnostnich opatrfeni v
organizaci.

Rezim nizsich povinnosti?



BEZPECNOSTNi OPATRENI

Organizacni opatreni Rezim vyssich povinnosti ReZim nizsSich povinnosti

Systém fizeni bezpecnosti informaci v
Povinnosti vrcholového vedeni
Bezpecnostni role

Rizeni bezpeénostni politiky a bezpe¢nostni dokumentace

S N SN SN

Rizeni aktiv

Rizenf rizik

Rizeni dodavatell
Bezpecnost lidskych zdrojd
Rizeni zmén

Akvizice, vyvoj a udrzba

Rizeni pfistupu

S N N8 N N SN S S N s s
|\

Zvladani kybernetickych bezpecnostnich udalosti a kybernetickych bezpecnostnich
incidenti

Rizeni kontinuity ¢innosti v v
Audit kybernetické bezpecnosti v
Zajistovani minimalni Grovné kybernetické bezpecénosti v v

Rizeni zmén, akvizice, vyvoje a udrzby v



SEZNAM BEZPECNOSTNICH OPATRENI

POSKYTOVATELE REGULOVANE SLUZBY

Fakticky rozdil mezi povinnostmi jednotlivych poskytovatelu je
minimalni (viz predlozend komparace)

Ne zcela logické je nevyhodnocovat kybernetické bezpecnostni
udalosti, kdyz uz mam povinnost je detekovat.

Obecné rozdil nebyl v nazvech/typech opatreni, ale v mnozstvi/mife detailu
toho, co musely subjekty plnit, jak rozsahlou musely mit dokumentaci atd.,
z toho plyne napf. i to, ze jsme v ramci vyhlasky spojili oblasti, které si byly
,blizké” a kde se zmensSilo mnozstvi povinnosti, aby nebyly samostatné § o
jednom bodé. Neni tam vyhodnocovani KBU, ale posuzovani KBU, coz
vhnimame jako to stejné.

Zmateni uzivatelé?



INSPEKTORI

B Nebudeme v soucasné dobé institut autorizovanych
inspektoru zavadét.

B Zarovenn doslo ke zjednoduseni vyhlasky pro rezim nizsich
povinnosti a uprednostnéni reaktivni kontroly (resp. ex post).

B Nasim cilem je v prvé radé ziskat prehled o novych subjektech
vCetné informaci, které ziskdme kontrolou subjektd v nizsim

rezimu povinnosti.



VYZNAMNA KBU

B jsou podmnoZinou KBU, u nichz doslo k zafungovani zavedenych
bezpecnostnich opatrfeni. Tento pojem byl vydefinovan predevsim s ohledem na
pozadavky NIS2, kterd vyzaduje, aby clenské staty prijimaly dobrovolnd hlaseni
vyznamnych kybernetickych udélosti a agregované anonymizované informace o
takto nahladsenych udalostech pak predavaly agenture ENISA. Jinde tento pojem
uplatnéni nema a z toho dilivodu bude ze zakona odstranén.






ceshet PROVEROVANI RIZIK SPOJENYCH S

DODAVATELEM
B /) technického prostredku nebo vybaveni s-vypoéetnikapacitou,

ii) programového prostredku nebo vybaveni, nebo

i) informacni ¢i komunikacni sluzby,”

B Proc jsou zavadény nové, neurcité pojmy:
m vybavenis vypocetni kapacitou

B Doporucujeme vypustit a ponechat pouze definovany pojem vybaveni.
m informacni ¢i komunikacni sluzby

B Doporucujeme vypustit a ponechat pouze definovany pojem sluzby.

B Definice dotéenych pojml vzesly z opakovanych konzultaci nédvrhu a odpovidaji potrebé
zaméreni omezeni rizikovych dodavatelli pouze ve vztahu k takovému plnéni, které
muzZe mit pravdépodobny dopad na bezpecnost zajistovani dotcené strategicky
vyznamné sluzby.

B Pro tento okamzik...Kdyz se cokoliv zméni, budeme ménit zakon, nebo ohybat vyklad.



OMEZENI RIZIK SPOJENYCH S

DODAVATELEM

,Urad prezkoumé alespori jednou za tfi-reky 12 mésict trvani skute¢nost,
na jejichz zakladé bylo vydano opatfeni obecné povahy podle odstavce 1.”

B V oblasti ICT jsou 3 roky neiumérné dlouha doba.
m Resenim muze byt zkraceni doby, nebo podnét dodavatele bezpecnostné vyznamné
dodavky v kritické Casti stanoveného rozsahu, ve kterém napi. dolozi napravu
puvodniho nezadouciho stavu.

B Lhdta stanovi nejzazsi termin. V ptipadé, ze se tedy Urad jesté pred uplynutim
lhity dozvi o tom, ze skutecnosti, na jejichz zadkladé bylo opatrfeni vydano
pominuly, bez zbyteéného odkladu opatfeni odpovidajicim zpisobem zméni
Ci zrusi.

B Proc to tedy neni jasné stanoveno?



HLASENI

B Mozni duplicitni prijemci hlaseni dle legislativy (stavajici ¢i pfipravované):
m 1)jako poskytovatel sluzby: NIS2 -> narodni autorita
m 2)jako tvlrce digitdlniho produktu vé. SW: Cyber Resilience Act (CRA, téz v pfipravé) -> ENISA
m 3)jako tvlrce SW pro finan¢ni entity: Digital Operational Resilience Act (DORA) -> financni instituce

m 4)jako zpracovatel osobnich udajd: GDPR? -> dozorovy Urad

B Bude snahou souvisejicich provadécich opatfeni dosahnout stavu, kdy staci incident nahlasit na zvolenou, domnéle
nejspecializovanéjsi autoritu (z mnoziny existujicich & pripravovanych: NUKIB, ENISA, UOOU apod.), ktera potfebné
informace o incidentu implicitné zpropaguje vsemi dalsimi, souvisejici legislativou predepsanymi sméry? (pfi incidentu v
redlném svété se také nevola zvlast hasi¢liim, zachrance a policii, tfebazZe je zapotrebi vice sloZek). Doplnit pfipadné chybéjici
Udaje z iniciativy dané, takto nepfimo zapojené autority by uz pak mohla byt pouhéa formalita, navic by velka ¢ast takové propagace
informaci méla jit zautomatizovat, a to na jednom jediném misté (srov. s pokusy kazdé dotéené organizace si takto predem
ocekavatelné mnohacetné hldseni zautomatizovat na vlastni pést a nekonzistentné, navic pri do budoucna neodhadnutelném rdstu

typU incidentd, které se budou dle legislativy muset hlasit na dalsi a dalsi nova mista).

B Jednim z cild Ufadu je zprovoznit platformu pro jednotné hlaseni incidenti, pres kterou by byly hlaseny incidenty i mimo
oblast kybernetické bezpecnosti.

B Takze jen k incidentim...



NALEZITOSTI HLASENI

,Poskytovatel regulované sluzby hlasi kybernetické bezpecnostni

incidenty vcetné dobrovolnych hlaseni podle tohoto zakona vzdy

prostrednictvim Portalu NUKIB. Nelze-li vyuzit Portalu NUKIB, zasle

poskytovatel regulované sluzby v rezimu vyssi povinnosti hlaseni na

adresu elektronické posty Uradu urcenou pro pfijem hlaseni

kybernetickych bezpecnostnich incidentd, nebo do datové schranky

Uradu.”

B Veskeré hlaseni mate vztazeno toliko k elektronické komunikaci.

m Absolutné nepocitate s vypadkem téchto sluzeb. Tim de facto odporujete § 26 odst.
1 pism. a) Vyhlasky o bezpecnostnich opatfenich poskytovatele regulované sluzby
v rezimu vyssich povinnosti. Obdobné i povinnosti v niz§im rezimu.

m Domnivéme se, Zze byste méli definovat i jinou moZznou komunikaci v pfipadé hlaseni
incidentu nez jen tu, kterou uvadite v tomto ustanoveni.



NALEZITOSTI HLASENI

B V pripadé atoku velkého rozsahu, ktery by byl zpusobily zcela vyradit
fungovani Portalu, informacéniho systému datovych schranek a zaroven
fungovani elektronické posty by velmi pravdépodobné bylo vyhlasen
stav kybernetického nebezpeci, kdy by koordinace a komunikace byla
reSena dle dostupnych prostfedkl, konkrétni situace a odpovidajicich
krizovych pléand. VIadni CERT ma i v soucasnosti zverejnéné telefonni
Cislo, skrze které jde incidenty v krajnich pfipadech nahlasit a neprodlené
resit, s ohledem na odhadovany pocet regulovanych subjektd a kapacity
vldadniho CERT v8ak nemdize jit o standardné pouzivany zpusob hlaseni
incidentu. Obdobné si nemyslime, Ze je redlné zakotvit jako efektivni
nahradni zpusob hlaseni napf. poslani dopisu.

B Ne to neni. Nicméné pozadovano je hlaseni jednim zpusobem a neni
pripustén zpusob jiny.
B Nesplnim-li povinnost dle zakona, hrozi mi sankce



PRESTUPKY

B ,Ma se za to, Ze Cin, ktery vykazuje formalni znaky prestupku podle tohoto
zakona, je spolecensky sSkodlivy.”
m Vedle materidlniho znaku: skodlivosti, musi byt splnény znaky formalni: uvedené v zékoné.
m Konstatovani: ,formalni znaky dle tohoto zakona = skodlivost” jde proti obecné definici prestupku.

m Viz § 5 zdk. & 250/2016: ,Prestupkem je spoleéensky skodlivy protipravni cin, ktery je v zakoné za
prestupek vyslovné oznacen a ktery vykazuje znaky stanovené zakonem, nejde-li o trestny cin.”

B Jak budete postupovat v pfipadé, Zze budou naplnény formalni znaky, ale nebude
naplnén znak materialni?

B Materidlné-formalni pojeti prestupkii se pro oblast regulace kybernetické
bezpecnosti nejevi jako zcela vhodné.

Spolecenskd skodlivost je u téchto prestupkd s ohledem na specifickou oblast
kybernetické bezpecnosti déna jiz samotnym naplnénim skutkové podstaty
prestupku. V pripadé, ze by konkrétni spolecenska skodlivost protipravniho jednani
nedosahovala ani minimalni hranice typové Skodlivosti, nebyl Ey dan verejny zdjem
na jeho stihani.



PRESTUPKY

,Pri stanoveni rozsahu frizeni kybernetické bezpecnosti neur¢i nebo
neidentifikuje vsechna primarni aktiva souvisejici s poskytovanim

regulované sluzby nebe-relevantni-organizaéni-Easti-a-podptrna-aktiva”

m Je pozadovano i soucasné identifikovani vSech relevantnich
organizacnich casti a podpurnych aktiv, coz vzhledem k rozsahu
organizaci muze byt problematické, nékdy je nerealné urcit vSechna
podplrna aktiva.

B Spravnd identifikace vsech aktiv je zdkladnim predpokladem pro
zavadéni vSech navazujicich bezpecnostnich opatreni.



VoBOPRSRVP-§ 20 ODST. 2 PiSM. f)

,Nastroj pro spravu a ovérfeni identity administratord, uZivatelG a
technickych aktiv zajistuje

f) pokud to je s ohledem na spravu a ovéreni mozné,

centralizovanou spravu identit s ohledem na vazby mezi aktivy.”

m Rozumime tomu, Ze smérujete k centralizované fizenym systémim. Ale povinnym subjektem
muzu byt i v pfipadé, ze takovyto systém nemdam. Provadim napf. izolovany vyzkum za dGcelem
dvojiho uziti. V nékterych typech organizaci jakakoliv centralni sprava nedava smysl a neni
aplikovatelna. Tim, Ze nutite jit centralizovanym fesenim omezujete de facto funkcnost/Cinnost
povinného subjektu.

B Toto pismeno jiz obsahuje centrdlnost nastroje na zakladé vazeb meazi
jednotlivymi aktivy. Navic moznost ¢i nemoznost centralni spravu identit
aplikovat, povinna osoba zjisti prostfednictvim spravné implementovaného
procesu Fizeni rizik a nasledného prohlaseni o aplikovatelnosti.



gggnet VoBOPRSRVP-§ 25 ODST. 4 PiSM. a, b)

B ,Povinnd osoba provadi pravidelné skenovani zranitelnosti technickych
aktiv regulované sluzby

a) z interni a externi komunikacni sité a
b) alespon jednou rocné.”
m Proc bych mél provddét sken zranitelnosti z externi sité, pokud mé technické

aktivum neni v této externi siti?

B Pokud dané aktivum neni dostupné z externi sité neni mozné sken z externi sité
ani fakticky realizovat, tim padem je nutné napriklad spravné zdokumentovat
nemoznost zavedeni tohoto bezpecnostniho opatreni a postupovat v ramci
procesu fizeni rizik.









B ze strany NUKIB dochézi k finalnim legislativnim pracim jednotlivych navrhd

predpist a v ramci tohoto procesu muze jesté dojit k diléim zménam textu
jednotlivych dokumentu.

v poloviné kvétna 2023 k zahajeni mezirezortniho pripominkového frizeni.
Mezirezortni pfipominkové fizeni k ndvrhu zdkona by mé?o yt ukonceno v druhé
poloviné srpna 2023. Po ném bude nasledovat predlozeni navrhu legislativni
radé vlady. PredloZeni navrhu zékona do Poslanecké snémovny Parlamentu
Ceské republiky predpokladad NUKIB ve ¢tvrtém kvartalu roku 2023.
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