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G-B FlowPing

SW tester a generator datového provozu

* Jejednou z klicovych soucasti F-Testeru

* Vyuziva UDP nad IPv4 a IPv6

» Zakladni vystup velice podobny klasické aplikaci ping (vyuZzivajici ICMP Echo)
* Pridava moznost definovat charakter datového toku

* Pracuje v rezimu klient / server

* Klient: ./flowping -h example.com -s 1400 -i 0.1 -c 10
* Server: ./flowping -S -q

Nevyhovuiji vam dostupna reseni? Vytvorte si vlastni!
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@B FlowPing

SW tester a generator datového provozu

root@mall ~# ./flowping -h zero.@xff.cz -s 1400 -i 0.1 -c 10
. Pinging zero.0xff.cz with 1400 bytes of data:

1400 bytes from zero.0xff.cz seg=1 time=22.1602 jitter=1.38501,
1400 bytes from zero.@0xff.cz seq=2 time=17.1769 jitter=1.60991,
1400 bytes from zero.0xff.cz seq=3 time=17.4266 jitter=1.5249,
1400 bytes from zero.@xff.cz seq=4 time=17.2341 jitter=1.44162,
1400 bytes from zero.@xff.cz seg=5 time=17.2617 jitter=1.35325,
1400 bytes from zero.@xff.cz seg=6 time=17.0292 jitter=1.28321,
1400 bytes from zero.0xff.cz seq=7 time=17.0093 jitter=1.20425,
1400 bytes from zero.0xff.cz seq=8 time=17.0843 jitter=1.13367,
1400 bytes from zero.@xff.cz seq=9 time=17.2717 jitter=1.07453,
1400 bytes from zero.@xff.cz seq=10 time=17.0846 jitter=1.01907,

1. 10 packets transmitted, 10 packets received, 0.000% packet loss

. round-trip time min/avg/max = 17.009/17.674/22.160 ms, test duration 1.010 s

cmake-build-0xff-releasel]# ./flowping -S -q
FlowPing server on zero.@xff.cz waiting on port 2424
::. Test from 2a02:c206:2121:8986::1 started. [FLI]

::. Test from 2002:c206:2121:8986::1 finished. ~ 30/30 packets processed.

.::. Test from 31.220.80.213 started. O
::. Test from 31.220.80.213 finished. ~ 10/1@ packets processed.

.::. Test from 2a02:c206:2121:8986::1 started. M|
::. Test from 2a002:c206:2121:8986::1 finished. ~ 10/1@ packets processed.
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G-B FlowPing

Pokrocilé moZnosti definice testl v prikazové radce

./flowping -h example.com -b 256 -B 512 -t 30 -T 90 -R 60 -w 180 -s 500

Rate A / Parameters
[kbit/s] s=5008 —
b = 256 kbit/s
B = 512 kbit/s

e t=30s

¥ T=90s

it R=60s

) w=180s

t 3L t f t t t t t t t t
D 15 45 60 75 #) 105 TO 135 150 165 1 time [s)

¢
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G-B FlowPing — scénare provozu

SW definované scénare provozu

* Podobnost s ICMP (definice intervalu, velikosti paketd, ...)

* Provoz je mozné definovat i jako bitovou rychlost (v kbps)

* Je mozné definovat variabilni provoz — linedrné rostouci / linedrné klesajici
* Je mozné definovat komplexni prubéh v externim textovém souboru

* Symetrické / Asymetrické testy

------------------------------------------------- 1024 T T T T T T T T T
| Time[s] | BitRate[kbit/s] | PacketSize[B] | : : : — 64B
————————————————————————————————————————————————— 896 |- - -t il ... )= s00B
0 128 64 ' : : : : : : : : — 4B
15 128 64 . : . . . X . - . — 14728
30 256 6t ] S A R EE RS SR o EToY )y
30 64 500 : : : : : : : : : - ,
45 64 500 e B0 ... S — e
60 256 24 2 ' : : : ' : : ' : : '
60 512 24 =
75 256 24 ) ]
90 256 24 &
105 128 24 = i
120 256 24
135 256 64
135 640 1472 ]
150 640 1472
150 512 1000 ]
165 128 1000 : : : : : : . : : ,
180 128 1000 0 N R N S S S N S S S

_________________________________________________ 0 15 30 45 60 75 90 105 120 135 150 175 180
Time [s]
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G-B FlowPing — unikatni vlastnosti

Méreni RTT a Jitteru pomoci UDP (diky architekture dotaz / odpovéd)
Asymetrické testy (moZné zmensit objem dat v jednom ze smért komunikace)

Specialni zatézové profily diky proménné rychlosti (linearné rostouci / klesajici)

Dva maody provozu v rezimu klienta
* Standardni — Setfi CPU, chova se jako jiné béZzné dostupné nastroje

* Aktivni - vytéZuje naplno minimalné jedno CPU jadro (vyssi pfesnost generovani intervall a vyssi vykon)
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Stabilita generovanych intervalli (FlowPing, iPerf a iPerf3)
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G-B FlowPing — limity SW reseni

Co muZeme ocekavat a na cem vykon zavisi?

* Maximalni rychlost generovani paketd (TP)?
* Maximalni presnost interval(?

* Minimalni nebo jesté |épe zadna ztratovost?

Throughput [Mbps]

T N n 1 T T L i
00 00:01 00:02 00:03 00:04 00:05 00:06 00:07 00:08 00:09 00:10
Time

[ UDP/1 (U, T1) [ UDP/2(U,T:2) [ UDP/A (D, T) [ UDP/2 (D, T:2)
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G-B FlowPing — vystupni data

A specifika testovaciho nastroje FlowPing v per paket a intervalovém modu (JSON format)

Client report

ts — ¢asova znacka

sts — Casova znacka serveru - mozno dopocitat zpozdéni ve sméru server -> klient (a co obracené? Staci vyuzit RTT / ¢as klienta)

rtt — zpoZzdéni ve smycce (RTT)

delay — jednocestné zpozdéni

jitter — rozptyl zpozdéni paket(i (RTT)

size / bytes — velikost paketu (payloadu) / pfeneseného objemu dat
loss — ztratovost paketl

dup_pkts — detekce duplicitnich paketd

ooo_pkts — detekce paketd mimo poradi

pkts — pocet prenesenych paketd — v intervalovém modu

seq — sekvencni Cislo

Server report

R X
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ts — Casova znacka

cts — Casova znacka klienta — mozZno dopoditat zpozdéni ve sméru klient -> server
delay — jednocestné zpozdéni

jitter — rozptyl zpozdéni paketl (delay)

size / bytes — velikost paketu (payloadu) / pfeneseného objemu dat

loss — ztratovost paketl

dup_pkts — detekce duplicitnich paketd

ooo_pkts — detekce paketd mimo poradi

pkts — pocet prenesenych paketd — v intervalovém modu

seq — sekvencni Cislo
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f) FlowPing — vystupni data

Ukazka konkrétniho vystupu ve formatu JSON

"ooo_pkts":0,
"dup_pkts":0,
23-03-06 07:45:59", "pkts":10,
FlowPing x86_64 3.0.1 (Feb 2 2023 11:01:00)", "bytes":5000,
"ip_family":"IPv4", "seq":3

"remote":"zero.0xff.cz",
"slot_duration":1,

"flow_id":37719 78085162.776752,
1 %",
"client_data": [ "pkts":1,

{ "bytes":500,
"ts":1678085160.733885, "seq":4
"dir":"tx",

"pkts":9,
"bytes":4500,
"seq":1

"loss":0.000000,

"rtt":21.736752,

"delay":8294.913086,
"dir": "jitter":2.212640,
"loss":0.000000, "ooo_pkts":0,
"rtt":27.649314, "dup_pkts":0,
"delay":8300.329970, "pkts":1,
"jitter":3.356858, "bytes":500,
"ooo_pkts":0, "seq":4
"dup_pkts":0, }
"pkts":9, 1,
"bytes" :4500, "client_stats": {
"seq":1 "tx_pkts" :

"rx_pkts" :
"tx_bytes" :

"ts":1678085161.733698, "rx_bytes" :
"dir":"tx", "ooo_pkts" :
"pkts":10, "dup_pkts" :
"bytes" :5000, "duration"
"seq":2
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G—B FlowPing — oblasti pouziti v 5G

A samoziejmé i v celé radé dalSich oblasti...

» Zakladni diagnostika a méreni (pri definované zatézi)
* Zpozdéni ve smycce (RTT)
* Jednosmérné zpozdéni (problematika ¢asové synchronizace)
e litter
* Ztratovost
* Pakety mimo poradi
* Duplicitni pakety

* Pokrocila diagnostika
* Detekce bodu zahlceni sité
* Detekce nastupu rlznych mechanisma fizeni sité
* Dlouhodoby monitoring pfenosovych cest
,Penetracni” testy UDP na konkrétnim portu — detekce omezeni ze strany ISP, (D)DoS ochrany
» Ziskani profilu mérené trasy pfi specifické zatézi (DriveTesty)

* Generator parazitniho provozu
* Definované zatizeni mérené sité
* Zahlceni mérené sité
* Injektdz specifického profilu provozu (napfiklad emulace provozu internetové televize — periodické , bursty”)

X ) ¢
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G-B FlowPing — test kapacity linky
a reakce na uvolnéni prenosové kapacity
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G'B FlowPing = test kapacity linky

a reakce sité na specifickou miru provozu
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G-B FlowPing — tes

a ochrana proti (D)DoS
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G.B FlowPing — testovani charakteru trasy

a co kdyz chceme zjistit jak se chova prenosova trasa pri specifickém zatizeni?

Throughput [Mbps]
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G—B FlowPing — emulace pfenosové trasy

a jak dobré jsou vysledky méreni? Docela slusné viz emulace prenosové trasy nize!
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G-B FlowPing — specifika méreni

aneb na co si dat pozor

* Pouzita platforma
 HW limity
* Vykon CPU (frekvence, pocet CPU jader)
* Architektura CPU
» Sitovy adaptér (offloading, vice tx/rx front, CPU afinita)
* SW Limity
* Typ averze OS
* Optimalizace a nastaveni daného OS

 Ceho chceme pfi testovani dosdhnout a jaky ma byt vysledek?
* Maximalni vykon generatoru / maximalni objem generovaného provozu?
* Maximalni presnost generatoru / méreni?
* Chceme co nejlepsi obraz mérené sité?

JE TREBA RESPEKTOVAT MERENOU SiT A LIMITY VYBAVENI, KTERE K TOMU POUZiVAME!

ey
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G-B FlowPing - shrnuti

Proc¢ pouzivame FlowPing v projektech F-Tester® tymu?

Unikatni testy typu ,,rampa“ , stfecha”

MozZnost definovat ,,rozumné malé” intervaly reportovani (mensi nez jedna sekunda)
Vime jak se nas nastroj chova na rozlicném HW

Vime co ovliviiuje jeho vykon, presnost vysledkl a ztratovost paketu

Kdyz se ndm néco nelibi, tak si to snadno ¢i méné snadno upravime

Proc byste ho méli chtit pouzivat také?

Open source pod licenci GNU GPLv3

Snadné poutziti jako ICMP ping

RozSifena statistika ve formatu JSON

Snadné zpracovani vystupu (JSON)

Unikatni testy a méreni RTT, jitteru (UDP) a zpozdéni
Lze definovat komplexni scéndre zatéze

Asymetrické testy

Podpora IPv6

Tester a generator provozu v jedné aplikaci

Vyspély SW (10 let vyvoje a zdokonalovani)

Pouziva se v ramci F-Tester® zafizeni coz zaruc€uje kontinualni vyvoj a podporu

/\ ‘% Ceské vysoké uéeni technické v Praze — Fakulta elektrotechnicka — Katedra telekomunikaéni techniky
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G-B FlowPing - Drivetesty
Praha -> Brno, D1, 14.2.2023, 4G a 5G, test propustnosti TCP, méreni FlowPing
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G-B FlowPing = driv

Praha -> Brno, D1, 14.2.2023, 4G a 5G, zobrazeni v mapé: typ sité

| OAVG PLR
O AVG RTT
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G-B FlowPing = driv

Praha -> Brno, D1, 14.2.2023, 4G a 5G, zobrazeni v mapé: RTT

Mode: 5G (NSA)
SNR: 24 dB
RSRP: -74 dBm
RSRQ: -16 dB
RSSI: -38 dBm
PLR: 0 %

RTT: 92.75 ms

AL
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Testovani datovych siti efektivné, spolehlive a cilenée

https://flowping.fel.cvut.cz
https://f-tester.fel.cvut.cz

Dékuji za pozornost

FlowPing je podpofen TACR grantem ,,Platforma pro spolehlivy provoz, dohled a spravu masivnich rozprostrenych struktur lloT“ (FW03010150).
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