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I erotické pomůcky mohou 
představovat bezpečnostní riziko!



prehistorie IoD

FUFME
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• “Chytré erotické hračky”

• Aplikace pro mobilní telefon

• využívají zpravidla Bluetooth Low Energy

• aplikace v MT umožňují ovládání přes Internet
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Dává smysl hackovat erotické hračky?



IoD

Dává smysl hackovat erotické hračky?

Motivace
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Konkrétní příklady špatně zabezpečených 
výrobků



IoD

Svakom Slime Eye

vibrační zařízení s kamerou

přístup přes wifi

default password “88888888”
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We-vibe

shromažďování dat bez vědomí uživatelů

(doba použití, teplota zařízení, režim a intenzita 
vibrací) 

žaloba, ~$4M náhrada škody





IoD

Lovense

rozsáhlé portfolio výrobků

univerzální aplikace do MT

zranitelná pomocí cross site scriptingu

únik dat

možné přímé ovládání zařízení útočníkem
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Qiui Cellmate
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Qiui Cellmate

zařízení umožnující uzamčení na uživateli

podpora elektrošoků
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Qiui Cellmate

zařízení umožnující uzamčení na uživateli

podpora elektrošoků

ransomware
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Qiui Cellmate

zařízení umožnující uzamčení na uživateli

podpora elektrošoků

ransomware

zaplať 0.02 BTC za odemknutí (možná…)
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Conclusions:

1. S rostoucími možnostmi takových zařízení 
rostou i možnosti útočníků

2. Vybílený účet a/nebo ztráta firemních dat 
nemusí být to nejhorší, co vám cyberútočník 
může udělat



???
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