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CVD:

Koordinované zverejnovani zranitelnosti predstavuje formalizovany proces pri kterém ndlezci
zranitelnosti spolupracuji a sdileji informace s prislusnymi zucastnenymi stranami, jako jsou dodavatelé
a vlastnici infrastruktury ICT. CVD ma za cil zajistit, aby byly zranitelnosti zverejnény, jakmile se
dodavateli podari vyvinout opravu, zaplatu nebo nagjit jiné reseni. Oproti nerizenému procesu odhalovani
a nakladdni se zranitelnostmi, kdy Zadny ze subjekt(i zapojenych do tohoto procesu nemd zdruku, Ze
ostatni zapojené subjekty nenalozi s informaci o zranitelnosti v jeho neprospéch, je v pripadé CVD cely
proces upraven tzv. politikou CVD, ktera usiluje o poskytnuti takove zaruky.



Vymezeni CVD

1. Uzsi - specificky proces nalézani, oznamovani a zverejnovani zranitelnosti

2. Sir§i vymezeni - forma etického hackingu
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Etické nalézani zranitelnosti v ICT produktech

1. Prostfednictvim internich kapacit
- subjekt sam na své ndklady a dle svych kapacit naléza zranitelnosti v jim spravovanych ICT produktech

2. Penetracni testovani
- profesiondlni tym hackert nalézad zranitelnosti na zdkladé jednordzové smlouvy

3. Bug bounty
- vypsani kratkodobého programu k nalézani zranitelnosti za odménu

4. Neformalizovany eticky hacking
- dobrovolnd aktivita etickych hackert bez souhlasu spravce testovanych ICT produktii

5. Koordinované zverejnovani zranitelnosti (Coordinated vulnerability disclosure - ,,CVD“):
- dlouhodobad politika subjektu umoznujici nalézani zranitelnosti dobrovolnymi etickymi hackery
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Osoby zucastnéné na CVD

Odpovédna organizace Objevitel zranitelnosti

Fyzickd nebo pravnickd osoba, pfipadné i organ Zpravidla fyzicka osoba, ktera zamérné nebo nahodné, Organizace typu CSIRT. V pfipadé objeveni
verejné moci, ktera vlastni, vyrabi, prodava ¢€i spravuje avSak s dobrym umyslem, identifikuje potencionalni zranitelnosti je koordinator schopen propojit
ICT produkty. zranitelnost v ICT produktech a nahlasi ji odpovédné zucastnéné strany a koordinovat dalSi postup
organizaci €i koordinatorovi. k napravé zranitelnosti, ktera ohrozuje vice
odpovédnych organizaci. Koordinator miuze
v krajnich pripadech poskytnout i technickou ¢&i

odbornou pomoc.
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Principy CVD:

Dobrovolnost zavedeni CVD
je na odpovédné osobé, zda vyhodnoti CVD ve své organizaci jako uzitecné pro navyseni kyberbezpecnosti

- Nastaveni pravidel odpovédnou osobou
odpovédnd osoba si mize presné nastavit hranice CVD (zejména rozsah toho, co mize objevitel testovat - scope)

- Spoluprdce mezi objevitelem x odpovédnou osobou x koordindtorem
CVD je zalozeno na sdileni informaci mezi objevitelem a odpovédnou osobou, za pripadné pomoci koordindtora

- Ochranainformace o zranitelnosti
po objeveni zranitelnosti je objevitel vazan mlicenlivosti — informacnim embargem

- Zverejnéni zranitelnosti primarné v rukou odpovédné osoby
odpovédnd osoba je zodpovédnad za ndpravu zranitelnosti a neméla by se brdnit jejimu zverejnéni
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Vyhody zavedeni CVD pro konkrétni organizaci

Uzite€né, efektivni, legdlni a levné zjistovani zranitelnosti v ICT produktech
levné testovani ICT produktt za podminek stanovenych odpovédnou organizaci

- Navyseni bezpecnosti ICT produktd
moznost dlouhodobého a opakovaného testovdni zranitelnosti v ICT produktech

- Davéra v ICT zabezpeceni
demonstrace snahy o vysokou kybernetickou bezpecnost ICT produktu

- Garance dlvérnosti
zajisténi duvérnosti s objevitelem zranitelnosti a ochrany informaci
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Implementace CVD v konkrétni organizaci
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Narodni politika CVD v Ceské republice

Vizi je vytvoreni Narodni politiky CVD, jez by méla byt pravne-technickou
metodikou umoznujici snadnou implementaci CVD v ramci konkrétnich
soukromych subjektl i organu statu.
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CVD jako ukol pro NUKIB

- Akéni plan k Narodni strategii kybernetické bezpeénosti Ceské republiky na obdobi let 2021 aZ 2025:

10. | Zpracovat navrh narodni politiky koordinovaného zverejnovani NUKIB
zranitelnosti.

- Smeérnice NIS 2:
a) Prijmout politiku feSeni zranitelnosti, véetné prosazovani a usnadriovani koordinovaného zverejiiovani zranitelnosti
[€l. 7 odst. 2 pism. c) NIS 2]
b) Urcit jeden z tym{ CSIRT jakoZto koordinatora CVD [¢l. 12 odst. 1 NIS 2]

c) Zajistit, aby fyzické nebo pravnické osoby mohly koordinatorovi ozndmit zranitelnost na pozadani anonymné
[€l. 12 odst. 1 NIS 2]
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Pristupy jinych statu:

* Belgie
o Prijeti legislativy: vytvoreni trestné pravniho bezpecného pfistavu

* Nizozemsko
o Narodni politika CVD akceptovana statem i verejnosti, ktera vytvari bezpecny pfistav

* Francie
o Procesni ochrana objevitele v zakoné (absence povinnosti nahlasit trestnou Cinnost)
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Klicova otazka:

Do jaké miry muze stat umoznit nerizené testovani zranitelnosti na ukor
prava na nerusené uzivani majetku (ICT produktu) odpovedné osoby?
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Implementace NIS 2 a vymezeni role koordinatora

- Povinnost urcit jednoho z CSIRT jakozto koordinatora CVD — vladni CERT

- Uloha koordinatora dle NIS 2:

a) identifikace a kontaktovdni dotlenych subjektd (odpovédna organizace, objevitel zranitelnosti, uzivatelé ICR produktu, jini
koordinatori)

b) pomoc fyzickym nebo pravnickym osobam oznamujicim zranitelnost

c) dojednavani lh(t pro zverejnéni a feSeni zranitelnosti, které maji dopad na vice organizaci

- Moznost koordinace jinou osobou?
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Dékuji za pozornost!

Oddéleni narodnich strategii a politik
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