INTERNET SECURITY z
i

Kernun Adaptive Firewall

Ucinnd a efektivni ochrana pred
kybernetickymi Utoky




Situace 1

11. prosince 2019, 2:50

BenesSovskd nemochice




Situace 2

20. prosince 2019

22. prosince 2019, 22:00

OKD




Kybernetickych utoku v Cesku pribyva

CTK: 24.5. 2020

»,Cesko je nad svetovym
primérem v poctu
kybernetickych Gtokd
na mistni firmy a
organizace. Zatimco na
Ceské organizace
pripada 530 Utokd za
tyden, celosvétovy
primeér

je 491 atokd.”




Nastava doba neviditelna

Drive Dnes?

search?

_ : bmd1lbGFylHBhc3Np
query=porn+Dbig... b24gZnjseznamvbSB

www.facebook... vdGhlciBhbmItYWxzL
SMTP mail from: CEEE ey

<franta...

WWW.S€Znam.CzZ




Resenim je adaptivnost

Reputace IP adres jako kli¢ uspéchu
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Kernun Adaptive Firewall

Moderni koncepce firewallu
Automaticky blokuje Utoky

Cesky produkt s podporou

Naprosta transparentnost



Nebezpecnost IP adres - uvaha

Nebezpecnost neni staticky udaj
Kde brat IP adresy?

Jak urcit nebezpecnost?




Nebezpecnost IP adres -

Externi zdroje, lidsky vstup
Snizovani skore v case

Vyjimky, false positives




Implementace - zdroje

Paterni sit Ceského internetu

Projekty tretich stran

Zarizeni Kernun



Implementace - algoritmus

Casové okna
Priorita zdroju

Snizovani skore s Casem




Priklad vyvoje skdre IP adresy
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Kategorie nebezpecnosti
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Distribuce

Jeden soubor, tfi Urovné nebezpecnosti @

Nastaveni bezpecnostnich politik @)

Kazdych 15 minut nova sada




Problémy realného sveéta

Zneuziti adres (8.8.8.8)

Hostingy
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Rozlisovani sméeru nebezpecnosti

Podle typu bezpecnostniho incidentu

Nezavislé skore podle smeéru



Prinosy Kernun Adaptive Firewall

U¢innd ochrana pred pravé probihajicimi Gtoky v CR
Automaticka reakce na nova nebezpeci
Bezpecny pristup na ltnernet

Presna filtrace webového obsahu




Funguje to?

Firewall Brno - 6 586 pokusU o spojeni za 12 hodin

Nemocnice - 2 300 unikatnich nebezpecnych IP
adres, 24 200 spojeni

Vétsi zakaznik - 9 900 unikatnich nebezpecnych IP

adres, 643 200 spojeni



Kernun Adaptive Firewall

Adaptivita je potreba, adaptivita funguje




