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Co drží Internet pohromadě?
● Jednotné poskytování služeb
● Jednotný jmenný systém
● Jednotný routing
● Jednotný adresní systém
● Jednotné standardy



  

Jednotné poskytování služeb
● Již narušeno dávnou - geoblocking
● Ukončování služeb v Rusku (Facebook, Youtube, etc.)
● Blokování ze strany Ruska i EU

● Lze snadno obcházet pomocí VPN, lze rychle opravit



  

Jednotné poskytování služeb



  

Jednotný jmenný systém
● Organizace ICANN a operátoři kořenové zóny
● Komplikovaná struktura – multistakeholder approach
● Neutralita
● Obtížná redelegace
● Zaniklé domény (.cs, .yu )
● Mimochodem .su



  



  



  

Jednotný routing
● Páteř Internetu – TIER-1 ISPs – US, EU, Asie
● IXPs – LINX vs Megafon & Rostelecom
● Lumen, Cogent



  

Jednotný routing
● USA – AT&T, GTT Communications, Lumen Technologies, T-

Mobile US, Verizon Enterprise Solutions, Zayo Group
● EU - Deutsche Telekom Global Carrier Germany (DE), Arelion 

(SE), Orange (FR), Telecom Italia Sparkle (IT), Telxius 
(Subsidiary of Telefónica) (ES)

● UK - Liberty Global
● Japan - NTT Communications
● Hong Kong - PCCW Global
● India - Tata Communications



  

Jednotný adresní systém
● Pro Evropu, Střední východ a postsověstské republiky 

– RIPE NCC
● Distribuce IP, ASN
● Nedostatek IPv4
● Cena cca $40



  

Jednotný adresní systém



  

Jednotné standardy
● Obvykle IETF
● Případně W3C
● Problém spíše kreativní implementace některými 

vendory



  

Žádost min. pro digitální transformaci UA
● Michailo Fedorov - adresováno ICANN a RIPE NCC

● Zrušení delegace .ru, .su a .рф
● Vypnutí kořenových serverů na území RF
● Zrušení alokace IPv4 a IPv6 pro ruské subjekty (tzv. 

LIRy)
● Revokaci SSL certifikátů



  

Reakce
● RIPE NCC, ICANN, ISOC – není to první podobná žádost, 

zůstáváme neutrální, vize jednotného funkčního Internetu, 
ICANN uvolnil finanční prostředky

● Překvapivá reakce THAWTE – revokace některých certifikátů
● např. vtb.ru
● Dotčené weby rychle migrovaly na jiné certifikáty

● Reakce CENTRu – vyloučení .ru
● A co sankce?
● Problémy s platbami



  

A neodstřihne se Rusko samo?
● Rusko se již delší dobu připravuje – zákon o 

suverénním internetu
● Vlastní DNS kořenové servery - povinné pro ISP
● Povinná registrace IP zdrojů (IP adresy a čísla AS)
● „Úspěšné“ cvičení v roce 2019



  

A neodstřihne se Rusko samo?



  

A neodstřihne se Rusko samo?
● NSDI - Национальная Система Доменных Имён

● 194.85.254.37 – kořenový server - AXFR
● a.auth-nsdi.ru, b.auth-nsdi.ru
● a.res-nsdi.ru, b.res-nsdi.ru



  

A neodstřihne se ČeskoRusko samo?
● Projekt FENIX

● Též vlastně systém pro odstřižení od Internetu – 
last resort – jiný účel

● Dobrovolné u peeringového uzlu NIX.CZ (i SK a AT)
● Vysoké nároky na členství
● Komunikace a sdílení dat
● Problémy s certifikáty a poskytovateli cloudových 

služeb



  



  

Tak rozštěpí se nám Internet?
● Těžko predikovat
● Nevýhody pro obě strany
● Rusko možná připraveno (Západ to neřeší)
● Záleželo by na způsobu a též časovém intervalu
● Internetový ekosystém zatím odolal



  

Děkuji za pozornost!

Ondřej Filip  •  ondrej.filip@nic.cz
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