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1. Kdo jsme a co delame?

» Poskytovatel hostingu a doménovych sluzeb.
» Vlastni ICANN akreditace.
« Zdakazniky mame od koncovych uzivatell po registry.

* AnycastDNS.



2. Ceho chceme docilit?

»,Nechceme byt jen doménovy registrator, ale chceme byt i poskytovatel, ktery se
angaZuje pfi zajistovani stability a bezpecnosti Internetu.”



3. Co pro to delame?

« Automatizujeme registrace.
» Podporujeme DNSSEC vsude, kde to jde.
« Poskytujeme AnycastDNS (napfiklad pro KE a BA ccTLD).

* Provozujeme vlastni checker dns.app.
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4. Co pro to jeste budeme delat?

 Pripravujeme protected Anycast public DNS (46.8.8.8), bude se snazit
ochranit uzivatele pred skodlivymi doménami.

« Provozujeme Public Static DNS a sit proxy server(, na kterych
analyzujeme a vyhledavame prave tyto skodlivé domeény.

» Chceme sestavit vlastni CSIRT tym a ziskat akreditaci.



WPAD
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« Web Proxy Autodiscovery Protocol (WPAD). Je to metoda, kterou vyuziva
vétsSina webovych prohlizec¢l k automatickému zjisténi umisténi proxy
serveru.

» Po startu prohlizece se automaticky spusti dotaz na vyhledani serveru
wpad.lokalni_domena, a poté se zkusi stahnout soubor wpad.dat. Kdyz
takovy soubor na serveru je, dany prohlizec jej stahne a spusti. Pro
zprovozneni je potreba DNS server, Webovy server, DHCP a nejaky Proxy
server.
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2. wpad.dat

» Soubor obsahujici konfiguraci proxy serveru.

sample wpad.dat:

function FindProxyForURL(url, host) {
return 'PROXY 185.82.212.95:8080; DIRECT;

}



http://185.82.212.95:8080/

3. Nas test

« Pro vyvoj DNS analyzujeme data z nasich public proxy server(.

* Pro jednodussi spravu jsme chtéli zaregistrovat vhodne zapamatovatelnou
doménu pro wpad.dat.

« Nasli jsme a zaregistrovali jsme wpad.domain.name.
» Nastal problém, ze se nam rapidné zvysil provoz na proxy.

« Kontrolou provozu jsme zjistili, Ze na této doméné je vysoky pocet dotazi na
wpad.dat.






cca. 300.000.000 pozadavkl za den.

2.700.000 unikatnich IP adres z celého svéta.
Asi 50% celého trafficu bylo z Indie, dalSich 30% z Filipin a Brazilie.
80.000 pozadavkl potom z CZ.

Na zaklade tohoto zjisténi jsme provoz okamzité ukoncili.



5.V cem byl problém?

« V mnoha zarizenich, hlavné v domacich routerech, je nastavena doména v
DNS konfiguraci na domain.name.

« Registraci wpad.domain.name jsme docilili nechténé presmérovani milionu
uzivatell internetu na nase proxy.

« Co kdyz ve firemni siti je nastavena firemni doména, ktera expirovala (na
routeru nebo v 0S)?
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6. Expirovane domeény a wpad

« Spousta firemnich siti pouziva autokonfiguraci proxy. M(ze tak vinou
administratora nebo organizacnich zmeén dojit k propadnuti domény, ktera
se pouziva v nastaveni jednotlivych uzivateld.

« Zde pak hrozi riziko, Ze doménu mize zaregistrovat kdokoliv jiny a cely
provoz firmy presmérovat na vlastni proxy servery a kompromitovat tak
obsah firemni komunikace.



/. Doporuceni

« Zvazit vypnuti automatické proxy konfigurace v prohlizecCich a operac¢nich
systémech pro pripady, kdy zafizeni jsou pouzivana i mimo interni sit.

 Zvazit pouzivani a registraci FQDN (Fully Quallified Domain Name) z globalni
DNS jako root pro firemni a interni namespace.

« Konfigurovat firewally a proxy pro logovani a blokovani externich dotazli na
wpad.dat soubory.



8. Co s tim udelame my?

« Budeme i nadale analyzovat data z nasSich zdroja (vlastni public DNS, public
Proxy).

« Vyuzijeme nasich moznosti jakozto globalniho registratora a budeme
kontrolovat wpad pozadavky u nove registrovanych drive expirovanych
domén a u preklepovych domén typu wpaddoména.tld.

« V pripadé podezreni na presmerovani provozu ha podezrely proxy server
budeme tento typ pozadavku blokovat v pripravovanych public DNS 46.8.8.8



3

9. Co kdyz blokneme realnou domeénu?

« Vzdy je to o komunikaci danym ISP.

« Pokud predlozi diukazy, ze se nejedna o fraud, doménu odblokujeme (je to
podobny postup jako u mallware, pharma a jinych).



Dekuji za pozornost.
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