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Zabezpeceni BGP relaci

Idealni cilovy stav: Rychle reaguijici relace (nezavisle na fyzickem mediu),
zabezpecene proti spoofingu, zabezpecené proti utluceni CoP MD5 DoS
utokem, zabezpecené proti route-hijackingu, proti podvrzeni cesty
a s moznosti oznamovani fitrovacich pravidel (ochrana pred DDoS)

Cekame na RFC a na implementaci (BGPSEC, Inter-AS FS,
URPFv3)

G V zasade umime, vyzaduje Sirsi deployment,
mnohde nepodporovano (RPKI)

E Umime uz ted, uz malo systému nepodporuje,
relativné malo chyb v implementacich (BFD, GTSM)



Zabezpeceni BGP relaci

Idealni cilovy stav: Rychle reaguijici relace (nezavisle na fyzickem mediu),
zabezpecene proti spoofingu, zabezpecené proti utluceni CoP MD5 DoS
utokem, zabezpecené proti route-hijackingu, proti podvrzeni cesty
a s moznosti oznamovani fitrovacich pravidel (ochrana pred DDoS)

- Lze udélat
E HNED!

Umime uz ted, uz malo systému nepodporuje,
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Nasledné uz budeme jen "dopinovat puzzie”...
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GTSM

Generalized TTL Security Mechanism
RFC 5082
router v BGP relaci pfijme jen packety se stanovenym TTL

-> jsou zahozeny vSechny packety z cizich zdroju jesté pred
tim, nez zatizi CoP CPU pocitanim MD5 hashe

10S (+ 10S XE) 10S XR JunOS
neighbor XXX ttl-security max-hops 1 neighbor XXX ttI-securityw%S
256 - 1 =255

Zkusnosti: (skoro) vSude funguje, problemy s platformou Arista



BFD

Bidirectional Forwarding Detection
RFC 5880 - 5884

protokol zajistujici rychlou detekci a konvergenci
v pfipadé vypadku
neni zavisly na konkretnim protokolu, umi hlidat
kupfikladu i statické routy

I0S (+ 10S XE) I0S XR JunOS
(interface) (router bgp xyz) (edit protocols bgp group CCC)
bfd interval X multiplier Y bfd interval X set neighbor XXX bfd-livenes-detection
(router-bgp xyz) bfd multiplier Y minimum-interval X

neighbor XXX fall-over bfd (single-hop) neighbor XXX bfd fast-detect multiplier Y



BFD

Bidirectional Forwarding Detection

Praktické zkusenosti: o néco vice problému nez u GTSM

Hardwarove problemy:
maly vykon CPU a malo jader na starSich generacich routeru

(typicky Cat6500/Cat6800/C7600), absence distribuce BFD
do linecards

Softwarové problemy:
|OS XR 5.x.x se nespojil proti jinemu |IOS XR 5.x.x



BFD: Funguje to?
Po ~3/4 roce se stale zda, Zze ano

NIX.CZ: 2x 21 IPv4 relaci, 2x 20 IPv6 relaci

NIX.SK: 1 IPv4 relace, 1 IPv6 relace
SIX.SK: 2 IPv4 relace, 3 IPv6 relace

RP/0/RSPQ/CPUQ:ASBR1-SITEL#sh bfd all session | i 91.210 | i UP

May 31 12:12:57.319 CET

.10 91.210.16.45 0s(0s*0) 5s(1s*5)

.10 91.210.16.46 0s(0s*0) 5s(1s*5)

.10 91.210.16.166 @s(@s*0) 1500ms (500ms*3)
.10 91.210.16.230 @s(@s*0) 1665ms(333ms*5)
.10 91.210.16.42 0s(0s*0) 5s(1s*5)

.10 91.210.16.60 0s(0s*0) 999ms(333ms*3)
.10 91.210.16.93 0s(0s*0) 999ms (333ms*3)
.10 91.210.16.152 @s(0s*0@) 5s(1s*5)

.10 91.210.16.41 0s(0s*0) 5s(1s*5)

.10 91.210.16.73 0s(0s*0) 5s(1s*5)

.10 91.210.16.74 0s(0s*0) 5s(1s*5)

.10 91.210.16.77 0s(0s*0) 999ms(333ms*3)
.10 91.210.16.78 0s(0s*0) 2250ms(750ms*3)
.10 91.210.16.87 0s(0s*0) 5s(1s*5)

.10 91.210.16.88 0s(0s*0) 5s(1s*5)

.10 91.210.16.151  0@s(@s*@) 5s(1s*5)

.10 91.210.16.165 0s(@s*@) 1500ms(500ms*3)
.10 91.210.16.174  0@s(@s*@) 2500ms(500ms*5)
.10 91.210.16.190 @s(0s*0Q) 1665ms(333ms*5)
.10 91.210.16.191  0s(@s*@) 1665ms(333ms*5)
.10 91.210.16.229 @s(0s*0) 1665ms(333ms*5)




uRPFv3

uRPF - unicast reverse path filtering

Nastroj pro filtrovani pfichoziho spoofovaneho provozu, popsan
v RFC 3704, BCP 38, BCP 84

Pro prichozi packet musi existovat odpovidajici zaznam ve FIB
(loose mode) - bohuzel na boxu s plnou GRT nic moc neresi

tento zaznam navic musi smérovat na prislusny interface
(strict mode) - pouzitelné funguje jen proti single-homed zakaznikum,
pri pouziti ACL problemy se skalovanim a debugem



uRPFv3

"uRPFv3" alias "uRPF vrf mode™

nsecur
peering
paﬂner1

my network

Routy ze specifické BGP relace se nejprve nasypou do specialni VREF,
Z niz se pak exportuji do GRT

Proti FIB této VRF se provadi loose mode RPF check

Teprve pokud tento check projde, packet propadne do GRT



uRPFv3

"uRPFv3" alias "uRPF vrf mode™

Spatné zpravy:

Vyvinuto, naimplementovano pred dvanacti lety do Cisco I0OS

Od té doby nic, v IOS XR ani v IOS XE to neni, v road map to taky
neni, konkurence taky nic

Pojd'me spolecné zatlacCit na vendory



BGP FlowSpec

Primarni cil: skalovatelny nastroj pro distribuci filtrovacich pravidel
v ramci site a take mezi sitemi
Vyuziva BGP jako nosny protokol
address-family ipv4 flowspec, ipv6 flowspec, vpnv4 flowspec atd.
NLRIAFI =1, SAFI =133/134

RFC 5575
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Primarni cil: skalovatelny nastroj pro distribuci filtrovacich pravidel
Vv ramci sité a take mezigitemi

Vyuziva BGP jako nosny protokol
address-family ipv4 flowspec, ipv6 flowspec, vpnv4 flowspec atd.
NLRIAFI =1, SAFI =133/134

RFC 5575

0\ nedos" otk

V]

, a\e ™
\ﬂez\ﬂe’ o draft-ietf-idr-rfc5575bis

real-world implementace jen podle RFC 5575



FlowSpec: Definice flow

Destination prefix (/netmask)
Source prefix (/netmask)
Protokol (TCP=6, UDP=17)
TCP nebo UDP: Source AND/OR destination port
ICMP type
TCP flags
Délka packetu
DSCP

Fragment



FlowSpec: filtrovaci ukony

(traffic filtering actions)

Rate
Redirect (do jiné vrf)
Redirect (na jiny next-hop) (*)
Change community (*)
Marking (*)
Neni explicitné Drop (pouziva se Rate na rychlost 0 Kbps)

(*) postaveno jen na draftech, nékde neimplementovano



Je to v podstate routa. Az na to, ze...

Zaznam v tabulce vypada ponéekud nezvykle:

RP/@/RSP@/CPUQ: ASBR4#show bgp ipv4 flowspec

Status codes: s suppressed, d damped, h history, * valid, > best
i - internal, r RIB-failure, S stale, N Nexthop-discard
Origin codes: i - IGP, e - EGP, ? - incomplete
Network Next Hop Metric LocPrf Weight Path
*>iDest:31.13.0.0/16,Source:215.24.132.66/32,Proto:=6,DPort:=801=443/152
0.0.0.0 100 /e
*>1Dest:77.167.2.26/32,Source:131.237.225.38/32,Proto:=6,DPort:=80,TCPFlags:=0x04/168
0.0.0.0 100 /e

RP/@/RSP@/CPUQ:ASBR4#show flowspec ipv4 detail
Mon Jun 12 12:13:00.455 CET FIB

:Dest:31.13.0.0/16,Source:215.24.132.66/32,Proto:=6,DPort:=80[=443
Actions :Traffic-rate: @ bps (bgp.1)
Statistics (packets/bytes)
Matched : 58/4080
Dropped : 58/4080
Flow :Dest:77.167.2.26/32,Source:131.237.225.38/32,Proto:=6,DPort:=80,TCPFlags :=0x04
Actions :Traffic-rate: 200000 bps (bgp.1)
Statistics (packets/bytes)
Matched : 0/0
Dropped : 0/0




Prikazy

|OS XR: JunOS:

show flowspec ipv4 detail FIB show policer
__flowspec default_inet_

show firewall filter
__flowspec default_inet_

show bgp ipv4 flowspec RIB show route table inetflow.0
extensive



|OS XR;

|
class-map type traffic match-all cml
match source-address ipv4 100.0.0.0/24
match ipv4 icmp-type 8
|
policy-map type pbr pml
class type traffic cml
drop

JunOS:

[routing-options]
flow {

}

term-order standard;
route block-100.0.0.0 {
match {
source 100.0.0.0/24;
protocol icmp;
icmp-type echo-request;
}

then discard;



Definice FlowSpec pravidel

FlowSpec routa je narozdil od rout v eBGP netranzitivai
- plati do implementace draft-ietf-idr-rfc5575bis

\

nutno mit pfimou BGP session s route
FS routy posilame

. ha které

(chova se tedy identicky jgko iBGP)

Seda je teorie, zeleny strom Zivota. Jak kde. Existu ji
errata k RFC 5575, kterda né€kteri vendori Cetli. Jini ne.



FlowSpec v praxi

V intra-AS v odzkousenych scénarich funguje spolehlive.

U neodzkousenych scénaru je nutna velka opatrnost
(rozhodné se vyhnout vSemu, na co je jen IETF draft)

U inter-AS nasazeni od 05/2017 zadny posun, zde
bude zajimavé sledovat dalsi vyvoj.



Bezpecnostni projekty sdruzeni NIX.CZ

Projekt FENIX: spolec¢enstvi duvéryhodnych siti
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Bezpecnostni projekty sdruzeni NIX.CZ
Projekt TANK: Anti-DDoS reseni v IXP

cil utoku |

(192.0.2.15)

dalSi zafizeni pro
obranu pfed Utoky

o vycCistény/omezeny provoz
peer - cil utoku na cilovy prefix IXP mitigation box
in: 91.210.19.253

- _ z -
~ brovozz . 3 ~< provoz obsahuijici
nezavadnych" peeru S P 4 Utok
zb)'/\c/’ajici (?esk:dhy),t ) \ BGP relace s modifikovanym nexthopem
provoz od peer - zdroju ttoku [ -~ pro prefix, na ktery mifi Gtok:
192.0.2.0/24 next-hop 91.210.19.253
peer bez \Q

zavadného 4 \
provozu 4
/’ BGP relace

4 bez modifikace S
next-hop

peer - zdroj Utoku

peer bez
zavadného

peer - zdroj utoku
provozu




Dotazy
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