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IXP @ definice

V 90tych letech vznikaji IXP - vysoka cena tranzitu

IXP vznikaji ve vyzkumnych a akademickych
organizacich nebo jako spoluprace mezi ISP

IXP jsou bud’ neziskové organizace nebo komercni firmy
Definice IXP:

Internet Exchange Point (IXP) je sitové zarizeni, které
umoznuje propojeni vice nez dvou nezavislych
autonomnich systému, zejména za ucelem usnadnéni
vymeny internetového provozu.




IXP @ organizace

Organizuji se v asociacich jako je Euro-IX, APIX, LAC-IX
a Af-IX -, analogie RIR

Spolecneé tvori IX-F - 2012 podepsali MoU

Internet Exchange Federace (IX-F) funguje jako
platforma sdruzujici Internet Exchange Point Asociace
(IXPA). Spolupracuje na budovani globalni komunity IXP
a pomaha rozvoji IXP na celém svete

IX-F vyviji IXPDB - autoritativni, komplexni a verejny
zdroj dat souvisejicich s IXP




IXP @ technologie

Veétsinou L2 s pouzitim ethernet protokolu

Prevazné switchovana infrastruktura s pouzitim STP,
VPLS, VXLAN, vPC nebo TRILL

Standardni rychlosti pripojek 1/10/100Gb/s
Vyvoj novych standardua 400Gb/s a 1Th/s

Zabezpeceni infrastruktury pomoci port-security,
storm-controlingu, bpduguardu, atd.

Rozvoj SDN siti - automatizace + API
Pozadavky na Sifrovany provoz . MACsec
L2 ACL - filtrovani na arovni MAC . RTBH RFC7999

L3-4 ACL - filtrovani na urovni IP a portu -.BGP
Session Culling RFC8327




IXP @ sluzby

Peering VLAN - standardni sluzba pro vymeénu Internetu
Privatni VLAN - sluzba pro vymenu dat

Vzdaleny peering — peering pres partnerskeé ISP
Multicast VLAN - distribuce IPTV a VoD

Cloud peering VLAN - peering do cloudovych sluzeb
Mobile peering VLAN - peering mobilnich operatort
Scrubbing service VLAN - sluzba cisteni provozu




IXP @ adresace

Veétsina IXP podporuje IPv4 spolu s IPv6 protokolem
Standardni IPv4 peering segment je /24, nejvetsi IXP

oy oo

Na popud nékterych IXP, RIPE rezervuje /16 IPv4 prefix
pouze pro pouziti v IXP peering LAN

Peeringové adresy se globalne nepropaguiji, jsou vsak
dostupné v ramci pripojenych AS -, coz je v pripade
velkého IXP skoro cely svet . nutnost pouziti CoPP na
peeringovych routerech




IXP @ peering

Standardem je protokol BGP RFC4271

Peeringova politika ISP muze byt bud otevien3,
selektivni nebo uzavrena

IXP jsou prevazné neutralni vuci peeringové politice
pripojenych siti, v nekterych IXP je vSak peeringova
politika smluvne vynucovana

Navazovani pfrimych peeringovych relaci — vétsi diivéra
mezi peeringovymi partnery

Pouzivani route serveru (BIRD, GoBGP, OpenBGPD,
Cisco, Quagga) dle RFC7948

Snaha o zjednoduseni konfiguraci peeringti a o jejich
lepsi zabezpeceni




IXP @ zabezpeceni BGP

 MD5 - autentizace pomoci MD5 hashe mezi dvema BGP
peery

* GTSM - RFC5082 ovéreni, TTL (IPv4) nebo Hop Limitu
(IPv6), zda paket pochazi od sousedniho peera

* BFD - protokol detekujici chyby ridici vrstvy




IXP @ propagace

* Rizeni propagace pomoci BGP komunit
- Standard, extended a large community (RFC8092)

* Kontrola propagace pomoci automaticky generovanych vstupnich
filtru z IRRDB (RADB, RIPEDB)

* Overovani propagace pomoci RPKI

* Kontrola propagace pomoci externich sluzeb (BGPmon, RIPE RIS)




IXP @ mitigacni nastroje

 RTBH — presmeérovani toku na jiny (black hole) next-hop
— ucinna ochrana pred (D)DoS utoky - RFC7999

* BGP Flowspec - distribuce pravidel pro specifikaci tokt a aplikaci
pro ucely filtrovani paketu pres BGP

- IDSalPS — automatizovana detekce a mitigace
- Scrubbing centra




IXP @ evidence

* IXPDB — databaze specializujici se na IXP data
* IRRrecords - RIR ajiné databaze
* PeeringDB — databaze specializujici se na data o peeringu

* Snaha o vytvoreni globalni evidence dat vyuzitelnych pro peering




IXP @ bezpecnost

Bezpecnost siti se stava jednim z témat na které je kladen duraz
V nekterych IXP vznikaji bezpecnostni projekty — FENIX v NIX.CZ

Utvareni bezpec¢nostnich (CSIRT) teamu a pravidel

Poradani pracovnich skupin zameéerenych na bezpecnost




IXP @ socializace

* Uzavrené pracovni skupiny IXP

e Otevrené pracovni skupiny IXP

* Narodni konference

* Mezinarodni konference (PeeringDays, Euro-IX, EPF)
* Komunikace pres socialni média

* Poradani skoleni

* Sponzoring peeringovych projektu




ccc Dotazy ???

Petr Jiran — pj@nix.cz
WWW.NiX.cz
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