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Projekt MSEK
°

V> M&ici systém elektronickych komunikaci (" MSEK")

e Realizace projektu vystavby Mé&Ficiho systému elektronickych
komunikaci "MSEK" .

e Vytvoreni komplexni mé¥ici infrastruktury.

e Kontrola a ovéfovani vybranych parametrii datovych sluzeb
elektronickych komunikaci.

e Povinnost dohlizet na plnéni Na¥izeni EP a Rady EU
2015/2120 k sitové neutralit&.

 Spln&ni naroki kladené na VIS zdkonem &. 181/2014 Sb., o
kybernetické bezpeénosti a 0 zméné SOUVISEJICICh zakonl
(zdkon o kybernetické bezpecnosti), a souvisejici vyhlaskou &.
316/2014 Sb., o kybernetlcke bezpeénosti, a zaroven spliiujic
informa¢ni koncepci CTU dle zikona & . 365/2000 Sb., o
informa&nich systémech vefejné spravy.
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Projekt MSEK
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¥ Cile projektu MSEK

@ Opatfeni sluzeb:
e méfici systém pro pevné sité,
e mé¥ici systém pro mobilni sitg,
e vizualizagni nastroj.

® Technicka opatfeni bezpecnosti informaci:
e NG Firewall a CE Router,
e AAA server, SIEM a Log management,
e prondjem uzamykatelného racku.

© Provozné-technicka opatteni:

e server sluZeb a provozni server,
e SAN a NAS uloZisté,
o konektivity.
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W Soubor m&Ficich systéml MSEK

MéfFeni v mobilnich sitich
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~ Mé&¥eni v mobilnich sitich
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W Me¥ici technologie pro méFeni v pevnych sitich
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Soubor datovych parametrd

Soubor zakladnich datovych parametri:
e vzestupna propustnost TCP datového toku (upload),
e sestupnd propustnost TCP datového toku (download),
e zpozdéni (delay).

PouZitd mé&Fici metoda vychazi z doporuceni RFC 6349,

" Framework for TCP Throughput Testing”.

Soubor rozsitenych datovych parametri:

vzestupnd informacni rychlost (upload),

sestupnd informacni rychlost (download),

zpozdéni ramc,

rozptyl zpoZdéni ramci,

ztratovost ramcd.

e MéFici metoda doplné&na o standard ITU-T Y.1564 véetn&
technické specifikace MEF 23.1.
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¥ Grafické vyjadreni rychlosti a pFislusnych parametri
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Vysledky redlnych mé&feni
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N FTTB: Ruax = 13.3/40 Mb/s, BDR = 10/30 Mb/s

Zavislost vlivu kombinace FLR a FD na vyslednou hodnotu
TCP aTR (upload) a IR (upload):

e FLR =0 %, FLR = 0.01 %, FLR = 0.1 % a FLR =1 %.
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N FTTB: Ruax = 13.3/40 Mb/s, BDR = 10/30 Mb/s

Zavislost vlivu kombinace IFDV a FD na vyslednou hodnotu
TCP aTR (upload) a IR (upload):

e IFDV = 8 ms, IFDV = 20 ms, IFDV = 40 ms a

IFDV = 80 ms.
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Vysledky redlnych mé&feni

N FTTB: Ruax = 13.3/40 Mb/s, BDR = 10/30 Mb/s

Zavislost vlivu kombinace FLR a FD na vyslednou hodnotu
TCP aTR (download) a IR (download):

e FLR = 0 %, FLR = 0.01 %, FLR = 0.1 % a FLR =1 %.
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Vysledky redlnych mé&feni

N FTTB: Ruax = 13.3/40 Mb/s, BDR = 10/30 Mb/s

Zavislost vlivu kombinace IFDV a FD na vyslednou hodnotu
TCP aTR (download) a IR (download):

e IFDV = 8 ms, IFDV = 20 ms, IFDV = 40 ms a
IFDV = 80 ms.
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Kybernetickad bezpetnost
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\ 4 Bezpeénostni prvky MSEK

o Next Generation Firewall
e Granuldrni inspekce, analyza komunikace a kontrola sitovych
prvkd.
o |IPS: identifikace signatur exploitd, sledovani anomalif
protokolil, sledovani anomalii aplikaci a uZivatelského chovani.
e Antivirus a antibot.
o |dentifikace a kontrola aplikaéniho provozu.
e Log management:
e Systém pro centralizovanou spravu eventi a logl z aktivnich
sitovych prvkii, opera&nich systémii i aplikagniho softwaru.
e Sbér strojovych dat (logy, konfigura&ni soubory a zmény).
e Security Information Event Management (SIEM)
e Monitorovani definovanych uddlosti na zatizeni.
e Interpretace potenciondlnich i redlnych bezpeénostnich
incidentd.
o Aktivita administrator(i a uZivateld.



Dékuji za pozornost
tomalak@ctu.cz
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