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Mě̌rićı systém elektronických komunikaćı (”MSEK”)

• Realizace projektu výstavby Mě̌ŕıćıho systému elektronických
komunikaćı ”MSEK”.

• Vytvǒreńı komplexńı mě̌ŕıćı infrastruktury.

• Kontrola a ově̌rováńı vybraných parametr̊u datových služeb
elektronických komunikaćı.

• Povinnost dohĺıžet na plněńı Nǎŕızeńı EP a Rady EU
2015/2120 k śıt’ové neutralitě.

• Splněńı nárok̊u kladené na VIS zákonem č. 181/2014 Sb., o
kybernetické bezpečnosti a o změně souvisej́ıćıch zákonů
(zákon o kybernetické bezpečnosti), a souvisej́ıćı vyhláškou č.
316/2014 Sb., o kybernetické bezpečnosti, a zároveň splňuj́ıćı
informačńı koncepci ČTÚ dle zákona č. 365/2000 Sb., o
informačńıch systémech věrejné správy.
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Ćıle projektu MSEK

1 Opaťreńı služeb:
• mě̌rićı systém pro pevné śıtě,
• mě̌rićı systém pro mobilńı śıtě,
• vizualizačńı nástroj.

2 Technická opaťreńı bezpečnosti informaćı:
• NG Firewall a CE Router,
• AAA server, SIEM a Log management,
• pronájem uzamykatelného racku.

3 Provozně-technická opaťreńı:
• server služeb a provozńı server,
• SAN a NAS uložǐstě,
• konektivity.
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Soubor mě̌rićıch systémů MSEK
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Mě̌reńı v mobilńıch śıt́ıch

• Mě̌rićı mobilńı terminály se softwarem Qualipoc Android.
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Mě̌rićı technologie pro mě̌reńı v pevných śıt́ıch
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Soubor datových parametr̊u

• Soubor základńıch datových parametr̊u:
• vzestupná propustnost TCP datového toku (upload),
• sestupná propustnost TCP datového toku (download),
• zpožděńı (delay).

• Použitá mě̌ŕıćı metoda vycháźı z doporučeńı RFC 6349,
”Framework for TCP Throughput Testing”.

• Soubor rozš́ı̌rených datových parametr̊u:
• vzestupná informačńı rychlost (upload),
• sestupná informačńı rychlost (download),
• zpožděńı rámc̊u,
• rozptyl zpožděńı rámc̊u,
• ztrátovost rámc̊u.

• Mě̌ŕıćı metoda doplněna o standard ITU-T Y.1564 včetně
technické specifikace MEF 23.1.
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Grafické vyjáďreńı rychlost́ı a p̌ŕıslušných parametr̊u

Dosahované rychlosti stahování (download) a vkládání (upload)

Situace A Situace B Situace C
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FTTB: Rmax = 13.3/40 Mb/s, BDR = 10/30 Mb/s

Závislost vlivu kombinace FLR a FD na výslednou hodnotu
TCP aTR (upload) a IR (upload):

• FLR = 0 %, FLR = 0.01 %, FLR = 0.1 % a FLR = 1 %.
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FTTB: Rmax = 13.3/40 Mb/s, BDR = 10/30 Mb/s

Závislost vlivu kombinace IFDV a FD na výslednou hodnotu
TCP aTR (upload) a IR (upload):

• IFDV = 8 ms, IFDV = 20 ms, IFDV = 40 ms a
IFDV = 80 ms.
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FTTB: Rmax = 13.3/40 Mb/s, BDR = 10/30 Mb/s

Závislost vlivu kombinace FLR a FD na výslednou hodnotu
TCP aTR (download) a IR (download):

• FLR = 0 %, FLR = 0.01 %, FLR = 0.1 % a FLR = 1 %.
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FTTB: Rmax = 13.3/40 Mb/s, BDR = 10/30 Mb/s

Závislost vlivu kombinace IFDV a FD na výslednou hodnotu
TCP aTR (download) a IR (download):

• IFDV = 8 ms, IFDV = 20 ms, IFDV = 40 ms a
IFDV = 80 ms.
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Bezpečnostńı prvky MSEK

• Next Generation Firewall
• Granulárńı inspekce, analýza komunikace a kontrola śıt’ových

prvk̊u.
• IPS: identifikace signatur exploit̊u, sledováńı anomálíı

protokol̊u, sledováńı anomálíı aplikaćı a uživatelského chováńı.
• Antivirus a antibot.
• Identifikace a kontrola aplikačńıho provozu.

• Log management:
• Systém pro centralizovanou správu event̊u a log̊u z aktivńıch

śıt’ových prvk̊u, operačńıch systémů i aplikačńıho softwaru.
• Sběr strojových dat (logy, konfiguračńı soubory a změny).

• Security Information Event Management (SIEM)
• Monitorováńı definovaných událost́ı na zǎŕızeńı.
• Interpretace potencionálńıch i reálných bezpečnostńıch

incident̊u.
• Aktivita administrátor̊u a uživatel̊u.
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Q&A

Děkuji za pozornost
tomalak@ctu.cz
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