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cesnet Architektura pfipojeni pro kritické sluzby

m ..k zamysleni

m neexistuje univerzalni feseni pro vsechny pripady
m ..k motivaci

m stabilita a spolehlivost sluzeb ma kli¢ ve , vychytanych” a osetfenych detailech

m znaly a kvalitni personal tézko nahradime Uspésnym tendrem nebo dobrou smlouvou.. ;-)

m ..,opakovani je matka moudrosti”
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m modelovy pfiklad
m typické ¢lanky fetézu na cesté ke sluzbé
m péce zpravidla soustfedéna na vlastni aplikaci

m vykon front-end, funkce Ul, testy vykonu apod.

m posuzovat komplexné cely sitovy ,set-up” k/od sluzby
m - ,aby se to pokud mozno nikde neucpavalo” (nedochazely zdroje)
..a kdyZ zdroje dochazeji, regulujme fizené — strategie (,,ceho se budu postupné vzdavat”)

m rozloZme strategicky zatéz pro pripad extrémnich situacich mezi dilci prvky +pfipadné posilme
prilis slabé (relativné) ¢lanky retézu

Tier-1
IXP e

ISP router FW balanc. sluzba
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m kapacita, zdroje
m potiebna vs. dostupna kapacita v jednotlivych castech retézce v bézném stavu

(( >—> = 10% vs 70%

= pasmo ,bezpecné” regulace
= flexibilita

ISP router FW balanc. sluzba
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m kapacita, zdroje
m bez regulace v extrémnim stavu — data zahazovana nahodile, nefizené, sluzba zpravidla nedostupna
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m kapacita, zdroje
m castecna regulace v extrémnim stavu - realizace na jednom ¢lanku
m ISP zabranil ,ucpani pripojky”, ale z pohledu FW stejny stav jako v predchozim pripadé

S e mccmcccmeeeeemmm———- ?
I¢ P — ?
Tier-1
Il)e(rP ISP router FW balanc. sluzba
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m kapacita, zdroje
m Fizena regulace v extrémnim stavu - realizace na fetézu prvkd

m data zahazovana podle pripravené strategie
m rozlozeni zatéze regulace mezi prvky retézu
m udrzeni pozadavku pod limity zdrojd
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m typicka slaba mista

m specializované prvky FW, balancery,..
m slozita logika, uchovani stavovych informaci apod. — velké naroky na vnitfni zdroje

m realna prichodnost zavisla na strukture provozu

m objem provozu
m velikost paketd
m transportni protokoly ~ napr. pocet TCP sessions
m aplika¢ni protokoly
|
m monitoring
m pomuze nalézt slaba mista, ovérovat jaky je pomér dostupnych a potrebnych zdroju
m podminka dobrého nastaveni a optimalizace celé soustavy
m  bez komplexnich informaci s odpovidajici vypovidaci hodnotou pouze tapeme
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m odpovidajici méreni = pouzitelné vysledky monitoringu
m realné potrebna prenosova kapacita — vliv parametrd méreni
m linkové méreni vs. flow-based méreni, vliv ¢asového kroku méreni
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m odpovidajici méfeni = pouzitelné vysledky monitoringu
m rychlost prenosu je konstantni
m  mérime objem prenesenych dat (pocet a velikost paketi) mezi dvéma po sobé jdoucimi ,odecty”

0.2/s

1 ==

m shluk na trase nevadi "
ale u obsluzného systému muze byt problém BTN IOND st
rychlost obsluhy napft. 1 za 5s ?

m posledni ¢ekad ~20 s na obslouzeni ﬁ,_ >
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m odpovidajici méfeni = pouzitelné vysledky monitoringu
m  monitoring infrastruktury — ukazka indikace problému (i bez saturace)
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m odpovidajici méfeni = pouzitelné vysledky monitoringu
m Cetnost a primérna délka paketu
m napt. limity FW zavislé na
m délce paket(, transportu (TCP vs. UDP), poctu TCP sessions v pripadé TCP
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m odpovidajici méreni = pouzitelné vysledky monitoringu
m struktura provozu - protokoly, ¢isla portd, objemy v ,,ustadleném” stavu
m  znalost chovani sluzby, komunikace s podpurnymi sluzbami — optimalizace nastaveni
il 4 ol > Protocol Src-Port TOS-flags TCP-flags Bytes-estimated
12 o8 on— 1 1 - tcp(6) | https(443) | 11111111 | fin(1), syn(2), rst(4), push(8), ack(16) = 11.989 GB ~ 69.768%
B 2.1z | tcp (6) http (80} 11111110 | fin(1), syn(2), rst(4), push(8), ack(16) 4.796 GB ~ 27.909%
5.600 68— | 30> 0 udp(17) | 443 00000000 380.770 MB ~ 2.216%
el 4> udp(17) | domain(53) | 11101100 14.670 MB ~ 0.085%
00 o | | | 5= tpie) | 1197 00000100 | push(8), ack(16) 1.360 MB ~ 0.008%
: B 6| = tep (6) smtp (25) 11100100 | fin{1), syn(2), rst(4), pushiB), ack(16) 1.137 MB ~ 0.007%
MR 7. > I tcp(6) | pop3s(995) | 00000000 | fin(1), syn(2), rst(4), push(B), ack(16) = 290.560 KB ~ 0.002%
4-800 B8 8.0 > 1 tcp(6) | ssh(22) 00001010 | push(8), ack(16) 229.146 KB ~ 0.001%
9.0 > tcp(6) | imaps(993) | 00000000 | fin(1), syn(2), rst(4), push(8), ack(16) = 143.220 KB ~ 0.001%
2.400 6B — L 10. > udp(17) | 1193 00000000 95.096 KB ~ 0.001%
11| > | icmp (1) | Echo-reply (0) | 00000000 92.056 KB ~ 0.001%
- e . . ., f1205 0 tpie) | bgp(179) 11000000 | push(8), ack(16) 60.976 KB ~ 0.000%
- o m = w w03 | udp (17) | ntp (123) 11111100 39.216 KB ~ 0.000%
12. > fl tcp(6) | urd (465) 00000000 | fin(1), syn(2), push(8), ack(16) 36.990 KB ~ 0.000%
150 > M tcp(6) | 1428 00000010 | fin(1), syn(2), push(8), ack(16) 31.218 KB ~ 0.000%




cesnet Architektura pfipojeni pro kritické sluzby

m topologie

m vliv okoli, sdileni zdroja
m sluzba v koncové siti organizace, vSechny instance FW sdili stejné HW zdroje (pomijim HA)
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uplink/downlink o 2

Tier-1
IXP

ISP router FW balanc. sluzba
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m topologie

m  zmensSeni vlivu okoli a sdileni zdrojl, oddélené linky, FW na oddélenych HW zdrojich

l __uplink/downlink _

Tier-1
IXP

ISP router FW balanc. sluzba
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m topologie
m zmenseni vlivu okoli a sdileni zdroju, oddélené hrani¢ni prvky ISP nebo multi-home

m zvazit pro a proti v pfipadé multi-home

Tier-1
IXP

ISP router FW balanc. sluzba
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m topologie

m  minimalizace vlivu okoli, oddélené zdroje

Tier-1
IXP

ISP router FW balanc. sluzba
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m topologie

m  minimalizace vlivu okoli, samostatna sit pro sluzbu

Tier-1
IXP

ISP router FW balanc. sluzba
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m zavislosti na dalsich sluzbach

m vazby na dalsi sluzby...

m  DNS, IdM, PKI...

Tier-1
IXP

ISP router FW balanc. sluzba
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B mozna opatreni

Tier-1 =

ISP router

IXP =

FW balanc.

sluzba

..predchozi ¢lanky retézu se pokusi zajistit, aby se na vstupu nasledujicich neobjevilo vic poZzadavkd nez

kolik tam mame zdroju..

= filtrace provozu = filtrace provozu
= na cile/zdroje = na cile/zdroje

= rate limit policy = rate limit policy
= selektivné/plosné = selektivné
= zahozeni/oznaceni = plosné

= Cisténi provozu = zahozeni

= RTBH

= filtrace provozu
= inteligentni
= vyvazeni provozu
ke sluzbé

= on-host FW
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m shrnuti
m feSme vzdy komplexné

m vytvorme si podminky (viz. architektura sité + sdileni zdrojd) pro moznost samostatného osetreni
jednotlivych sluzeb (ne vse najednou) - ke sluzbé poustéjme pouze provoz, ktery je ji relevantni

m regulace provozu - strategie

m  co a jak budu postupné zahazovat

m analyza provozu sluzby — znalost charakteru provozu — stanoveni priorit provozu + rozlozeni
ukolt mezi ¢lanky soustavy = implementace + ovéreni funkce (testy)

m v pripadé utokd
m ..to uz musi byt nakonfigurované a odzkousené !!!
m vénujeme se tomu, co jsme nedokazali predikovat

m po skonceni Utoku vyhodnotime efektivitu implementované strategie —
optimalizace/modifikace

m priprava ,nového set-upu” sluzby — znalost provozu + monitoring stavajiciho set-upu = redesign
architektury+volba vhodnych prvkd (progndéza zdrojl, které budeme potrebovat na konci planované
zivotnosti daného celku * bezpecnostni koeficient) = implementace — provoz + monitoring...

m spoluprace s ISP = zacit vcas !!!






