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DNS Flag Day: Teorie

e
. <. s 3 .u."‘
* DNS standard je slozity ".‘

* Nektere implementace ho nedodrzuji = nekompatibility

e Historicky byly pridavany hacky pro "kompatibilitu" U
* Rozbité implementace nebyly motivovany k oprave 4
* Naprava: Koordinované odstranovat hacky

* Rozbité implementace musi byt opraveny
* Nema vliv na korektni implementace
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2019: Podil nepripravenych CZ domén (EDNS)
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2019: Uspéch

* Drtiva vetSina domeén opravena

e Zbytek je "nezajimavy": parking, spekulanti, ...
e 7Zadné méritelné problémy
"Uklid v DNS" se podafil

e Dékujeme za spolupraci!
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DNS flag day
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2020: Cile

e Zlepsit spolehlivost DNS resolver(

* Zmensit latenci

e Zlepsit bezpecnost

e \/yhnout se problémim s IP fragmentaci

* Timeout = nefunkcni server?
* Timeout = prilis velkad odpoved?
e Hadani max. velikosti, ktera jeSté projde (EDNS buffer size)
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2020: Odstranéni UDP fragmentu

* Pro velké DNS odpoveédi se prepne na TCP

* Bez zmény pro malé odpovedi — stale UDP
e Existujici standard

e RFC 7766: DNS Transport over TCP (a predchuldci)
* Technicka zmeéna

e EDNS buffer size ~= 1232 bytl (= nefragmentovat na IP vrstvé)
 Pro maly poCet odpovédi prepnuti na TCP
e 1.fijna 2020
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2020: ProC TCP?

* Nepotrebuje IP fragmentaci
e Ztézuje podvrhavani
e Validace domény pri zadosti o WebPKI certifikat

e Existuji standardy i implementace

* Nezbytny krok k

e DNS-pres-TLS (DoT)
e DNS-pres-HTTP (DoH)
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2020: Motivace 1/2

* Velké DNS odpovedi pres UDP = IP fragmentace

* |P fragmentace nefunguje spolehlivé

* Viz http://lwww.potaroo.net/ispcol/2017-08/xtn-hdrs.htm|

* "Some 37% of endpoints used IPv6-capable DNS resolvers that were
Incapable of receiving a fragmented IPv6 response.”

 Realné problémy, Spatné se ladi
 |ETF: "IP fragmentace je mrtva"

e https://tools.ietf.org/html/draft-bonica-intarea-frag-fragile-03
* = nutnost adaptovat DNS implementace
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2020: Motivace 2/2

* Velké DNS odpovedi pres UDP = IP fragmentace

e |P fragmentace neni bezpecna

* Viz napr. vyzkum od JPRS (Kazunori Fujiwara)
https://indico.dns-oarc.net/event/31/contributions/692/
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2020: Problémy s IP fragmentaci

e Zpusobeny
e rozbitou sitovou vrstvou

e firewallem

* DNS software bez podpory TCP ‘3‘

e Hlavni problém — timeouty

* DNS dotaz = velka odpoved = timeout

e Timeout \ G A
= problém se serverem, nebo ztrata paketu??? g4
e opakovani, Iatence pro uzivatele \QJ
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2020: Zdroje problému

e Autoritativni server ‘ ‘
()

* Neposloucha na TCP portu 53 ‘
e Ignoruje EDNS buffer size
- Posila velke odpoveédi, i kdyz je klient vyslovné nechce
* Rekurzivni a stub resolver
* [gnoruje flag TC=1 ‘.‘
- Neprepne na TCP ‘
* Firewall
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2020: Autoritativni servery

* Musi dodrzovat RFC 7766: DNS Transport over TCP
* Musi odpovidat na TCP portu 53

e Nezapomente na firewall!
EDNS buffer size ~= 1232 byt

* Vychozi nastaveni v novych verzich
* Musi respektovat EDNS buffer size of klienta

e Standardni software beze zmén
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2020: Resolvery

* Musi dodrzovat RFC 7766: DNS Transport over TCP
* Musi odpovidat na TCP portu 53

e Nezapomente na firewall!
e EDNS buffer size ~= 1232 bytu

* Vychozi nastaveni v novych verzich
* Musi respektovat EDNS buffer size of klienta

* Musi podporovat fallback z UDP na TCP

e Standardni software beze zmén
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2020: Akademickeé experimenty

* Vyzkum: A. Koolhaas, T. Slokker. Defragmenting DNS:
Determining the optimal maximum UDP response size for DNS

e https://indico.dns-oarc.net/event/36/contributions/776/

"\ /7

 MensSi hodnoty jsou spolehlivejsi
e Zavér: Ruzna nasazeni = rlizné optimalni hodnoty
e Problém: Software "nezna" svUj zplsob nasazeni

e Dusledek: 1232 bytl je bezpe¢na vychozi hodnota
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2020: Zahranicni meéreni

* Méreni na Google resolverech v srpnu 2020

* Realisticky test

* Neodhali domeny, ktere neposilaji velké odpovedi
* Podil rozbitych domeén: na urovni Sumu

* Prepnuti na TCP: na drovni Sumu

e Zaver: Neni vidét zadné rozbiti

e https://github.com/dns-violations/dnsflagday/issues/
139#issuecomment-673489183
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2020: Méreni CZ domén

0,06 %

e Konzervativni test, nejhorsi pripad

* VCetneé domén, které neposilaji velké odpoveds
e 782 domeén nepodporuje TCP (k 27. 8. 2020)

e Méfeno pomoci
https://gitlab.labs.nic.cz/knot/edns-zone-scanner/



2020: Testovani

e VSechny dotazy pres TCP musi fungovat

e $dig +tcp @auth_IP vasedomena.example.
— TCP na autoritativni server

e $dig +tcp @resolver_IP vasedomena.example.
— TCP na resolver

e $dig @resolver_IP test.knot-resolver.cz. TXT
— fallback na TCP pro velké odpovédi

* Webovy test: https:/ldnsflagday.net/
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2020: Konfigurace resolvert

 BIND
options { edns-udp-size 1232; };

e Knot Resolver
net.bufsize(1232)

* PowerDNS Recursor
udp-truncation-threshold=1232
edns-outgoing-bufsize=1232

e Unbound
server:

edns-buffer-size; 1232
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2020: Konfigurace autoritativnich servert

* BIND
options { max-udp-size 1232; };

e Knot DNS
server:
max-udp-payload: 1232

* PowerDNS Authoritative
udp-truncation-threshold: 1232

e NSD
server:
Ipv4-edns-size: 1232
Ipv6-edns-size: 1232



2020: Kontakty

* Web https:/idnsflagday.net/2020/
o Twitter https://twitter.com/dnsflagday

e Oznameni e-mailem:
https://lists.dns-oarc.net/mailman/listinfo/dns-announce

* Dotazy:
dns-operations@lists.dns-oarc.net
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2020: Zaver

e QOtestujte svoje domény
e Web tester: https://dnsflagday.net/2020/
e Zprovoznéte DNS-pres-TCP pred 1. fijnem 2020

* Google zacné zmensSovat EDNS buffer size
 Nové verze resolvert zméni vychozi velikosti

* Dotazy?

ooooooooooooo ® ¢ ® ¢ - o @ - - o o @ © o 0 O - O 0 o - o o o CZ DOMAIN
..................................... Cz.nlc REGISTRY



